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Angaende granskningen

Revisionsuppdraget ar ett kommunalt fértroendeuppdrag och revisorerna ar direkt ansvariga
infor kommunfullmaktige och darmed indirekt infér medborgarna genom den representativa
demokratin. Revisionen har uppdrag att granska de verksamheter som styrelser, namnder
och kommunala bolag bedriver.

| formell mening ar varje revisor en egen myndighet, men i det praktiska revisionsarbetet
sker arbetet gemensamt.

Ytterst syftar revisionen till att underséka om verksamheten bedrivs i enlighet med
uppstallda mal och pa ett fran ekonomisk synpunkt tillfredsstadllande satt.

> Revisorernas uppdrag regleras i kommunallag, aktiebolagslag, god revisionssed,
agardirektiv och reglemente.

> Revision ska utforas pa ett oberoende satt.

> Revisorerna genomfor grundlaggande granskning, granskning av delarsrapport och
arsredovisning och férdjupade granskningar.

Revisorerna ska darfor objektivt, opartiskt och sakligt, sjalvstandigt granska den verksamhet
som styrelse, namnder och beredningar bedriver. Revisorerna ska ocksa bedéma om de
fortroendevalda ledamoéterna i namnder och styrelser har tillrdacklig styrning och kontroll
over verksamhetens ekonomi, prestationer och kvalitet.

Revisorernas uttalanden och bedémningar finns i revisionsberattelser och
granskningsrapporter. En ambition i revisorernas arbete ar att deras rekommendationer i
samband med granskning ska kunna anvandas av verksamheterna for att astadkomma
effekter i deras forbattringsprocess.

Kontaktuppgifter

Om kommunrevisorernas uppdrag

kommunrevisionen@umea.se

Ordférande i kommunrevisionen

Ewa Miller, ordférande
ewa.miller@umea.se
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Sammanfattande beddmning och rekommendationer

Revisorerna har gett det sakkunniga bitradet fran EY i uppdrag att granska kommunens
hantering av skyddade personuppagifter. Syftet med granskningen har varit att bedéma hur
kommunen sdkerstaller att skyddade personuppgifter inte rojs till obehériga samt om
kommunens rutiner dr &ndamalsenliga och tilldmpade. Detta har avsett skyddade
personuppgifter for saval anstélld personal som fér kommuninvanare. Granskningen har
omfattat kommunstyrelsen, gymnasie- och vuxenutbildningsnamnden, fér- och
grundskolenamnden, individ- och familjenamnden, fritidsnamnden samt kulturnamnden.

Var sammanfattande bedémning &r att kommunstyrelsen och de granskade ndmnderna inte
har sdkerstdllt att skyddade personuppgifter inte rojs till obehdoriga.

Respektive verksamhet har vidtagit diverse atgarder i sitt [dpande arbete for att forhindra
rojning av skyddade personuppgifter. Detta ar delvis inom det ordinarie sekretessarbetet som
omfattar alla kommuninvanare, men &dven riktade atgarder. Inom ramen for det riktade arbetet
har verksamheterna pa eget initiativ och i varierande grad upprattat rutinbeskrivningar och
processer for hanteringen av skyddade personuppgifter. Dessa utgdr ett vardefullt stéd i
sammanhanget, men vi noterar att de endast delvis speglar det totala arbetet som bedrivs for
hanteringen av skyddade personuppgifter och var bedémning &r att de har utrymme for
utveckling. Vi beddmer det dartill vara aktuellt att géra en dversyn av det stora antalet
rutinbeskrivningar. Vi har ocksa identifierat férbattringsomraden i hanteringen av skyddade
personuppgifter, daribland striktare behdrighetsbegransningar i IT-system och mindre manuell
hantering.

Det finns ingen kommundvergripande styrning inom omradet och de granskade ndmnderna
har inte heller beslutat om egna styrdokument. Var bedémning &r att &ven med hansyn till
Umea kommuns styrmodell &r en politiskt beslutad strategisk inriktning inom omradet
nddvandig. Varken kommunstyrelsen eller de granskade ndmnderna har gjort nagon
uppfoljning inom omradet avseende exempelvis enheternas arbetsrutiner,
kompetensutveckling eller avvikelsehantering. Det har heller inte genomférts risk- och
konsekvensanalyser avseende rdjning av skyddade personuppgifter inom ramen for
internkontrollarbetet. Saledes bedémer vi att kommunstyrelsen och granskade namnder inte
har sdkerstallt att ett &ndamalsenligt arbete bedrivs.

Det genomférs ingen systematisk och kommundvergripande fortldpande kompetensutveckling
inom omradet och det finns inget sarskilt utrymme for rutinférankring. Enheterna genomfér
sjdlva en viss rutinférankring och kompetensutveckling genom att I6pande behandla fragan
internt pa moten och i enstaka fall genom andra riktade kompetensutvecklingsinsatser. Var
beddmning ar dock att det finns ett behov av att utbilda samtliga medarbetare i hanteringen
av skyddade personuppgifter specifikt och att det bor ske regelbundet i syfte att halla
kunskapen vid liv dver tid. Det skulle starka grundkunskaperna bland de medarbetare som
sdllan kommer i kontakt med skyddade personuppgifter i syfte att undvika fel orsakade av den
manskliga faktorn vilket enligt oss ar den stérsta risken i hanteringen av skyddade
personuppgifter.

Avvikelser avseende skyddade personuppgifter behandlas i samma process som andra
personuppgiftsincidenter. Da incidenter avseende skyddade personuppgifter inte sarskiljs fran
andra personuppgiftsincidenter finns en risk att férutsattningarna for uppféljning av
incidenter, sarskilt fran ndmndernas sida, blir sémre.



Kommunstyrelsen rekommenderas att:

Uppratta och anta ett kommundvergripande styrdokument for hanteringen av skyddade
personuppgifter. Ett sddant styrdokument, exempelvis i form av en riktlinje, bor
omfatta inriktningen for arbetet bade kommunens kunder och dess medarbetare pa en
strategisk niva.

Utifran granskningens iakttagelser rekommenderar vi kommunstyrelsen och samtliga
granskade ndmnder att:

Uppratta risk- och konsekvensanalyser specifikt avseende hanteringen av skyddade
personuppgifter. Vid behov inkludera omradet i internkontrollplanerna.

Uppratta och anta styrande dokument for hanteringen av skyddade personuppgifter
inom det egna ansvarsomradet. Tydligg6r riktlinjen i verksamhetsnéara
rutiner/instruktioner.

Genomfdra regelbundna utbildningar for samtliga medarbetare som hanterar skyddade
personuppgifter, exempelvis som en del av ett drshjul. Overvag ocksa att pa en
overgripande niva informera samtliga medarbetare om skyddade personuppgifter.

Begransa atkomsten till personuppgifterna genom strikt behdrighetstilldelning.

Skyndsamt implementera krypterad e-post genom tjdnsten Saker digital
kommunikation i hela kommunen.

Stark arbetsrutinerna for anvandandet av internposten vid hantering av skyddade
personuppgifter.

Genomfdra kontroller av anvandarloggar som en organisatorisk sdkerhetsatgard for att
minska riskerna for réjning av skyddade personuppgifter.

Sdkerstalla mojligheten att systematiskt félja upp avvikelser avseende skyddade
personuppgifter.

Utifran granskningens iakttagelser rekommenderar vi individ- och familjenamnden att:

Sé&kerstalla att namnden inte lagrar filer med sekretessmarkerad information pa ett satt
som kan strida mot GDPR.



2.1

2.2

Inledning

Bakgrund

Den som &r utsatt for hot kan i vissa fall fa skyddade personuppgifter. Antalet personer i
Sverige med skyddade personuppgifter har de senaste aren 6kat. Mellan aren 2011 och 2023
har antalet personer med skyddade personuppgifter 6kat fran drygt 12 000 personer till drygt
28 000 personer.' Den 1 januari 2019 tradde lagandringar i kraft med syfte att 6ka skyddet
for hotade och forféljda personer.

Jamstéalldhetsmyndigheten publicerade under ar 2022 en rapport (2022:10) dér flera valds-
utsatta kvinnor intervjuades. 86 kvinnor ingick i urvalet. Av dessa uppgav tre av fyra att de
nagon gang fatt sina skyddade personuppgifter réjda. Halften av de intervjuade kvinnorna har
flyttat minst en gang pa grund av rojda uppgifter. Flera kvinnor berattar att deras
personuppgifter réjts av till exempel socialtjansten och andra myndigheter.

Personer med skyddade personuppgifter kan drabbas av mycket allvarliga risker och problem
om kommuners verksamheter inte har en &ndamalsenlig kontroll 6ver uppgifterna. Kommuner
maste darfor ha tydliga riktlinjer och kontroller for att hantera skyddade personuppgifter. Det
ar av vasentlighet att sddana rutiner &r vdlkdnda bland samtliga medarbetare da i princip
samtliga kan komma i kontakt med en person som har skyddade personuppgifter.

Umed kommuns revisorer har i sin riskanalys fér 2023 identifierat hanteringen av skyddade
personuppgifter som ett angeldget omrade for férdjupning och beslutat att genomféra en
fordjupad granskning. Lekmannarevisorerna genomfér motsvarande granskning i Umea vatten
och avfall AB (inklusive Vakin) samt i Umed Energi AB.

Syfte och revisionsfragor

Granskningen syftar till att beddma huruvida kommunen sdkerstaller att uppgifter som ror
skyddade personuppgifter inte rojs till obehériga samt bedéma om kommunens rutiner ar
dndamalsenliga och tillampas. Granskningen avser skyddade personuppgifter fér saval anstalld
personal som for kommuninvanare.

| granskningen besvaras féljande revisionsfragor:

Finns dndamalsenliga styrande dokument och rutiner for hantering av skyddade
personuppgifter?

o Hur gérs styrdokument och rutinbeskrivningar kanda for medarbetare?

Har kommunen sakerstallt tillrdacklig uppféljning och kontroll av styrdokumentens och
rutinbeskrivningarnas efterlevnad?

Genomfors fortldpande kompetensutveckling kring skyddade personuppgifter?

Har kommunen pa ett andamalsenligt satt analyserat och bedémt risken for att
skyddade personuppgifter rojs?

o Har den enskilda individens perspektiv beaktats?

! SVT, "Kraftig 6kning av skyddade personuppgifter”, hdmtad 2023-12-05.



2.3

2.4

2.5

Har sdkerhetsfragor kopplade till skyddade personuppgifter analyserats och trygg-
hetsskapande atgarder vidtagits med utgangspunkt i dessa analyser?

Har kommunen vidtagit &ndamalsenliga atgarder for att minska risken for réjning av
skyddade personuppgifter och f6ljs detta upp av berérda namnder?

Finns ett andamalsenligt avvikelsehanteringssystem som omfattar skyddade
personuppgifter?

o Hur tillvaratas erfarenhet frdn avvikelser?

Ansvariga namnder och avgransningar

Granskningen avser kommunstyrelsen, gymnasie- och vuxenutbildningsnamnden, fér- och
grundskolenamnden, individ- och familjenamnden, fritidsndmnden samt kulturnamnden. Av de
kommunala bolagen granskas Umea vatten och avfall AB (inklusive Vakin) samt i Umed Energi
AB inom ramen for lekmannarevisionen.

Metod och genomférande

Granskningen baseras pa dokumentstudier och intervjuer med berdrda tjénstepersoner.
Samtliga intervjuade funktioner och granskade underlag framgar av kéllférteckningen.

Granskningen har foljt god revisionssed och har kvalitetssakrats internt, bland annat genom
avstamning mot revisionsfragor, faktagranskning och strukturerad dokumentation. Utéver
intern kvalitetssakring har samtliga intervjuade haft mojlighet att komma med synpunkter pa
rapportutkastet, detta for att sékerstélla att revisionsrapporten bygger pa korrekta uttalanden.

Revisionskriterier

Med revisionskriterier avses bedémningsgrunder som anvands i granskningen for analyser,
slutsatser och bedémningar. Revisionskriterierna kan hamtas fran lagar och férarbeten eller
interna regelverk beslutade av fullmaktige/bolagsstammor. Kriterier kan ocksa ha sin grund i
jamférbar praxis eller erkand teoribildning. | denna granskning utgdrs de huvudsakliga
revisionskriterierna av:

Kommunallagen (2017:725)

Offentlighets- och sekretesslagen (2009:400)
Folkbokforingslagen (1991:481)

Folkbokfdringsférdordning (1991:749)

SFS 2018:695 Lag om andring i folkbokféringslagen
Socialtjanstlagen (2001:453)

Av fullmdktige antagna styrdokument eller relevanta riktlinjer
COSO-ramverket for intern kontroll

Best practice kring bedémning av rutiner och intern kontroll vid hantering av skyddade
personuppgifter

Dessa beskrivs ndarmare i bilaga samt |[6pande i rapporten.



3.1

Kontrollmiljo

Kontrollmiljé bestar exempelvis av etiska varderingar, ledarskapsresurser och
ansvarsférdelning inom organisationen. Kontrollmiljé utgdr en betydande del av den kultur
som finns i organisationen: Ar de anstallda medvetna om det interna regelverket? Kan de lyfta
etiska fragor? Hur agerar de i avsaknad av regler? Har ar ledningens riskhanteringsfilosofi,
styrprinciper, integritet och etiska varderingar viktiga. Utdver organisationskultur bestar
kontrollmiljon dven av styrdokument. En &ndamalsenlig kontrolimiljé &r avgérande for att
minska riskerna vid hantering av skyddade personuppagifter.

Respektive namnd ar personuppgifts- och informationssakerhetsansvariga inom
sitt verksamhetsomrade

Kommunstyrelsen och évriga namnder ar personuppgiftsansvariga inom respektive
verksamhetsomrade och ska utse personuppgiftskoordinatorer. Som personuppgiftsansvariga
har de inom sitt verksamhetsomrade det yttersta ansvaret for all behandling av
personuppgifter och informationssdkerheten knuten till den behandlingen.
Personuppgiftskoordinator ar ett radgivande och samordnande stdd till verksamhetens ledning
i verksamhetens interna informationssdkerhetsarbete kopplat till personuppgiftshantering. |
enlighet med EU:s dataskyddsférordning och nationell dataskyddslagstiftning ska varje namnd
ocksa utse ett dataskyddsombud.

Vidare &r varje namnd ansvarig foér informationssdkerheten inom sitt verksamhetsomrade
vilket innebdr att ansvaret for informationssdkerheten foljer det ordinarie
verksamhetsansvaret. Detta innebdr att den som ar ansvarig for en viss verksamhet -
avdelning, enhet, process, projekt och sa vidare - ocksa &r ansvarig for
informationssakerheten inom verksamhetsomradet. Informationssdkerhetsarbetet leds och
samordnas av en informationssdkerhetssamordnare. Denne ansvarar bland annat for:

att kommunens styrande dokument inom omradet &r aktuella,

att utveckla och férvalta metoder, vagledningar och annat stédmaterial inom
informationssékerhetsomradet,

kompetensforsorjning och att 6ka informationssdkerhetsmedvetandet inom
kommunen, till exempel genom radgivning och utforma utbildning,

att stédja verksamheterna i fragor som rér informationssékerhet,

att samordna kommunens personuppgiftskoordinatorer i informationssakerhetsfragor,
kontroll och uppfdljning av informationssdkerheten,

omvarldsbevakning inom informationssakerhetsomradet,

Kommunens informationssdkerhetssamordnare, personuppgiftskoordinatorer och évriga som
arbetar specifikt med informationssakerhet, IT-sékerhet eller andra relaterade fragor fungerar
som stdd till medarbetare, verksamheter, kommunens ledning och namnder for att de ska
kunna ta ansvaret for informationssakerheten. | kommunstyrelsens ledningsfunktion ingar att
leda, samordna och utdva tillsyn gdllande det kommundvergripande
informationssakerhetsarbetet.

For ytterligare beskrivning av kommunstyrelsens och ndmndernas ansvarsomraden inom
granskningsomradet enligt beslutade reglementen hanvisar vi till bilaga 3.



3.2

3.3
3.3.1

Skyddade personuppgifter ska hanteras utifran sarskilda rutiner och regler

Umed kommuns Informationssédkerhetspolicy’ styr kommunens informationssdkerhetsarbete
med syfte att sdkerstdlla hanteringen av verksamhetens information, och ar darmed av
relevans for hanteringen av skyddade personuppgifter. Av policyn framgar att Umead kommun
aktivt arbetar for att skydda informationstillgangar for att den alltid skall vara konfidentiell,
riktig och tillganglig.

Konfidentiell information far inte nas eller avsldjas fér nagon obehorig. Riktig information
innebar att information inte far obehérigen férandras, inte av misstag och inte pa grund av
funktionsstérning. Tillgdnglig information innebdr att informationen gar att na av behdrig
anvandare nar det behdvs och i ratt omfattning.

Malet med Umed kommuns informationssdkerhetsarbete &r att:

all personal har tillrackliga kunskaper om informationssakerhet i férhallande till sina
arbetsuppgifter,

informationsfoérsérjningen ar saker, effektiv och bidrar till 6kat skydd och stéd for
medarbetare, samverkande partners och tredje man,

informationssékerhetsarbetet ska bedrivas med tyngdpunkt pa risk- och
sarbarhetsanalyser samt férebyggande aktiviteter.

Kommunen ska bedriva ett systematiskt informationssdkerhetsarbete med malet att skapa ett
ledningssystem for informationssdkerhet. Ett ledningssystem for informationssakerhet ar ett
etablerat begrepp for ett systematiskt arbete med informationssakerhet och innebdr en
metodik som syftar till att uppréatta, inféra, driva, dvervaka, granska, underhalla och forbattra
organisationens informationssdkerhet. Under 2020 pabdrjades arbetet med att etablera ett
ledningssystem foér informationssdkerhet, som ska vara infért 2027. Viktiga komponenter som
far konsekvenser pa kommunens hantering av skyddade personuppgifter ar
informationsklassning, riskanalyser och konsekvensbeddmningar av informationstillgdngar
samt utbildning och uppfdljning. Respektive férvaltning ansvarar for att etablera tillréckliga
resurser och skapa forutsattningar for att skapa ett ledningssystem for informationssakerhet.

Darutover finns Riktlinjer fér informationssékerhet Umed kommun,’som kompletterar
informationssakerhetspolicyn med mer detaljerad information och regler fér hur information
far hanteras inom kommunen. Riktlinjerna géller for alla verksamheter i Umead kommun.
Riktlinjerna galler inte fér kommunens bolag, utan dessa beslutar om
informationssakerhetspolicy och riktlinjer fér informationssékerhet inom den egna
verksamheten. Kommunens riktlinjer for informationssakerhet utvecklas i kapitel fem.

Styrande dokument och enhetsspecifika rutinbeskrivningar

Det saknas ett kommundvergripande styrdokument for hanteringen av skyddade
personuppgifter
Det finns inget kommundvergripande styrdokument for hantering av skyddade

personuppgifter. Intervjuade hanvisar i stallet till informationen om hanteringen av hég
sekretessinformation som framgar av riktlinjerna for informationssakerhet. Vid intervjuer har

2 Faststalld av kommunfullmaktige, reviderad 2013-06-17.
3 Faststdlld av kommunstyrelsen 2021-12-07.



avsaknaden av ett kommunovergripande styrdokument for hanteringen av skyddade
personuppgifter bland annat hanvisats till Umea kommuns styrmodell, dér ansvaret i hdg grad
ar delegerat till respektive ndmnd och att det inte sker ndgon central uppféljning av
namndernas arbete med informationssdkerhet. Enligt intervjuade har det inte funnits
diskussioner om att uppratta ett kommundvergripande styrdokument specifikt fér hanteringen
av skyddade personuppgifter.

Rutinen Hantering av kandidat med skyddade personuppgifter i rekryteringsprocessen’
beskriver den processen i detalj. Det finns dven en rutin, Skyddade personuppgifter anstéllning
och 16n°, som beskriver hantering vid anstalining samt [6n- och supportdrenden fér personer
med skyddade personuppgifter. Dartill finns ett anstdllningsunderlag fér anonymitetsskyddad
anstalining i form av en blankett innehallandes uppgifter om anstaliningen och personen.

| foreskriften Anvdndning av personuppagifter i form av bilder, filmer, namn och
kontaktuppgifter i kommunens kommunikation® beskrivs hur kommunen anvander
personuppgifter vid kommunikation. Personuppgifter som anvands i kommunens
kommunikation kan till exempel vara bilder och filmer med identifierbara manniskor, namn och
kontaktuppgifter samt information i I6pande text. Vad gdller medarbetare och fértroendevalda
ska en bedémning ske i samtliga fall om personerna ar sekretesskyddade och om det ar
nddvandigt att anvanda aktuella personuppgifter vid respektive kommunikationsinsats. Om det
finns sekretesskydd eller om anvandning inte ar nédvandig ska personuppgifterna inte
anvandas.

Det finns information om hanteringen av skyddade personuppgifter tillganglig pa kommunens
intranat. Denna inkluderar information om olika typer av skyddade personuppgifter och
rekommendationer om hur skyddade personuppgifter bor hanteras. Bland annat framgar
posthantering till personer med skyddade personuppgifter. Utéver vad som anges av
riktlinjerna for informationssakerhet framgar att:

En riskbedémning ska goras fran fall till fall d& behovet av vilka uppgifter som behdver
sarskilt skydd varierar.

Den personuppgiftsansvarige bér begransa atkomsten till de skyddade personuppgifter
till ett fatal personer.

Den personuppgiftsansvarige bor tillse att skyddade personuppgifter inte okontrollerat
sprids mellan olika verksamhetssystem som utbyter data. Detta da det &r viktigt att
skyddade personuppgifter inte sprids till ett system med sdmre sdakerhet. Den
personuppgiftsansvarige ar skyldig att vidta Iampliga sdkerhetsatgarder (med hansyn
till den riskbeddmning som gjorts avseende behandlingen).

All personal som kommer i kontakt med skyddade personuppgifter maste fa kunskap
om de regler och rutiner som galler.

Intervjuade inom stadsledningskontoret patalar ocksa att de bistar med rad och stéd till
verksamheterna genom att exempelvis svara pa inkomna fragor vid behov. Det har inte skett i
nagon stor utstrackning.

* Godkand av HR-direktdr, reviderad 2023-02-12.
> Godkand av I6nechef 2022-04-05.
® Faststalld av kommunfullmdktige 2018-05-28.



3.3.2 De granskade namnderna har inte beslutat om styrdokument fér hanteringen av
skyddade personuppgifter

De granskade namnderna har inte beslutat om nagra styrdokument inom omradet.
Forvaltningarna har dock tagit fram egna rutinbeskrivningar. | tabellen nedan redogérs ett
utdrag av férvaltningarnas uppréttade rutinbeskrivningar.’

Ansvarig enhet

Utbildningsférvaltningen

Godkand av
Bitr. utbildningsdirektér

Rutinbeskrivning

Rutin fér elever med skyddade
personuppgifter i UGS (Umea
kommuns gymnasieskolor)

Utbildningsférvaltningen

Bitr. utbildningsdirektér

Handlingsplan fér elev med skyddade
personuppgifter

Utbildningsférvaltningen

Utbildningsdirektor

Kvarskrivning

Utbildningsférvaltningen

Bitr. utbildningsdirektér

Rutin fér hantering av skyddade
personuppgifter i fér- och grundskola

Utbildningsférvaltningen

Administrativ chef
gymnasieskola

Administrativ hantering av elever med
skyddade personuppgifter UGS (Umea
kommuns gymnasieskolor)

Utbildningsférvaltningen

Utbildningsdirektor

Sekretessmarkering

Utbildningsférvaltningen

Utbildningsdirektor

Skyddade personuppgifter - Vad
verksamheterna bér tdnka pa

Utbildningsférvaltningen

Enhetschef administration
vuxenutbildning

Rutin - Elev med skyddade
personuppgifter (Centrum for
vuxenutbildning)

omsorgsforvaltningen

myndighetsutdvning &
verksamhetschef utredning
aldre

Stéd- och Framgar ej Treserva lathund - Skyddade
omsorgsforvaltningen personuppgifter

Stéd- och SAS, MAS och MAR Behérighetsbestéllning Treserva,
omsorgsforvaltningen anstélld med skyddade personuppgifter
Stéd- och SAS Atkomst till och s&rskilt skydd av
omsorgsforvaltningen uppgifter i Treserva

Stdd- och Systemfdrvaltningsledningen | Rutin for behorigheter till Externa
omsorgsforvaltningen utférare LSS- Prator

Stdd- och Framgar ej Skyddad identitet - bemanning stéd
omsorgsforvaltningen och omsorg

Stéd- och Bitr. verksamhetschef Skyddade personuppgifter

Stéd- och
omsorgsforvaltningen

Individ- och familjendmnden

Riktlinje fér Individ- och
familiendmndens arbete med vald i
ndra relationer och hedersrelaterat
vald

omsorgsférvaltningen &
Utbildningsférvaltningen

verksamhetschef myndighet

Stéd- och Bitr. Verksamhetschef Vald i néra relation
omsorgsforvaltningen Myndighetsutdvning
Stéd- och Utbildningsdirektor & Samverkansrutin mellan socialtjdnst

och grundskola samt gymnasieskola,
ungdomar placerade i familjehem eller
HVB

" Tabellen ar inte fullstédndig. Det finns ytterligare detaljerade rutinbeskrivningar som rér hanteringen av skyddade

personuppgifter, exempelvis i olika IT-system.




Stéd- och
omsorgsforvaltningen

Bitr. Verksamhetschef
myndighetsutdvning

Personakt och dokumenthantering IFN

Stdd- och
omsorgsforvaltningen

Bitr. Verksamhetschef
myndighetsutdvning

LVU - ansékan om vard samt
omedelbart omhédndertagande

Enhetschef Umea
stadsbibliotek

Urax (Bibliotekssamarbetet
inom Umea kommun)

Kulturférvaltningen Skyddade personuppgifter

Kulturférvaltningen Gemensamma regler fér

Umedregionens folkbibliotek

Fritidsforvaltningen har inte uppréattat ndgon arbetsrutin fér hanteringen av skyddade
personuppgifter.

Rutinbeskrivningarna bendmns pa flera olika satt, exempelvis rutiner/instruktioner och
regler/foreskrifter och olika funktioner har faststallt dokumenten. Utifran Riktlinjer f6r
styrande dokument® ska policy eller regler/féreskrifter beslutas av kommunfullmaktige och
beskriver kommunens olika regelverk som maste féljas vid genomférande och/eller
handldggning med mera. Vissa regler/féreskrifter kan beslutas av namnd. En riktlinje ska
beslutas av ndmnd och stddjer organisationen sa att den bedriver sin verksamhet pa ratt satt.
Genomfdrandeplaner, handlingsplaner och rutiner/instruktioner ska beslutas pa
tjianstepersonniva. En rutin/instruktion ar en detaljerad beskrivning av hur olika
aktiviteter/processer ska handlaggas eller genomfdras. Fragestaliningarna "Hur och av vem”
besvaras av rutiner/instruktioner. De uppréattas pa olika nivaer och faststalls av chef.

Av genomférda intervjuer framkommer flera anledningar till att de granskade ndmnderna inte
har beslutat om nagra styrdokument inom omradet. Daribland med hanvisning till kommunens
riktlinjer for styrande dokument, dar verksamheterna beskriver de upprattade
rutinbeskrivningarna som rutiner/instruktioner och darfor ska beslutas pa tjanstepersonniva.
Flertalet intervjuade inom férvaltningarna upplever att namnden Idmpligen inte bor besluta
om en riktlinje for arbetet i fragan da omradet &r verksamhetsnara. Nuvarande
rutinbeskrivningar har upprattats pa en verksamhetsnara niva genom ett behov utifran
identifierade brister i arbetssatt av de tjanstepersoner som kommer i kontakt med skyddade
personuppgifter. De har sadledes inte upprattats utifran genomférd riskanalys eller pa uppdrag
av ansvarig namnd eller férvaltningsledning.

Vissa intervjuade uppger dock att det eventuellt finns ett behov av en mer évergripande
riktlinje for att tydliggtra och styra arbetet med skyddade personuppgifter, i kombination med
verksamhetsnara rutiner/instruktioner som beskriver praktiska detaljer kring hanteringen av
skyddade personuppgifter.

Vad géller de upprattade rutinbeskrivningarna framgar av intervjuade att intranatets
sokfunktion efter rutinbeskrivningar inte &r anvandarvanlig. Det &r exempelvis svart att hitta
rutinbeskrivningarna, som kraver specifika sékord. Detta resulterar i att det &r svart att hitta
ratt rutinbeskrivningar och dkar risken for felhantering av skyddade personuppgifter. Dartill
finns kritik mot det stora antalet rutinbeskrivningar, vilket enligt intervjuade riskerar att skapa
forvirring i stressade situationer. Till sist saknar vissa rutinbeskrivningar nédvandig
information, eller innehaller skrivningar som inte efterlevs av respektive part.

8 Faststdlld av kommunstyrelsen 2017-05-16.
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3.4

Det finns behov av ytterligare kompetensutveckling

Av riktlinjerna for informationssakerhet framgar att det i informationssdkerhetssamordnarens
roll bland annat ingar kompetensférsdrjning och att 6ka informationssakerhetsmedvetandet
inom kommunen, till exempel genom radgivning och utforma utbildning. Chefer har dock
ansvaret att delge information och erbjuda utbildning i informationssdkerhetsfragor till sina
medarbetare. Nyanstdllda ska via anstdllande chef delges ansvar och skyldigheter kopplade till
informationssékerhet och genomga utbildning i informationssékerhet. Delgivning och
utbildning ska ocksa ges kopplat till annat ansvar som féljer med rollen, till exempel
informationsdgarskap. Det framgar inte om specifik utbildning ska ges kopplat till hanteringen
av skyddade personuppgifter. Av information om skyddade personuppgifter pa kommunens
intranat framkommer att all personal som kommer i kontakt med skyddade personuppgifter
maste f& kunskap om de regler och rutiner som géller. Det framgar dock inte vilken funktion
som ansvariqg for detta.

| kommunen finns vissa kommundvergripande utbildningar som &r av relevans for omradet.
Det finns bland annat NANO-utbildningar fér samtliga nyanstallda kring hantering av GDPR
och om informationssakerhet. Dessa omfattar bland annat offentlighet, sekretess och vikten
av att hantera personuppgifter korrekt, men inte specifik information om skyddade
personuppgifter. Stadsledningskontoret ansvarar fér dessa utbildningar. Det ar dock varje
enskild enhetschef som ska tillse att medarbetare medverkar pa tillréckliga utbildningar och
stadsledningskontoret gér inga kontroller av efterlevnad. Intervjuade inom
stadsledningskontoret uppger att det inte finns ndgot praktiskt hinder att inkludera
hanteringen av skyddade personuppgifter i dessa utbildningar.

Respektive férvaltning hanterar kompetensutveckling av medarbetare pa olika sétt.
Utbildningsférvaltningen har inte nagra sarskilda utbildningar fér hanteringen av skyddade
personuppgifter. Administratérer och andra berérda medarbetare som hanterar skyddade
personuppgifter inom gymnasie- och vuxenutbildningsnédmndens ansvarsomrade informeras
exempelvis via nyhetsbrev som sedan sprids till bland annat rektorer och elevhalsan. Det ar
dock inget uttalat ansvar utan sker pa individuellt initiativ. Darutéver vilar stort ansvar pa
respektive rektor att informera berdrd personal om tillgdngliga rutiner och omvarldsbevakning
inom omradet. Arbetsmarknad- och integrationsavdelningen, som organiseras under
gymnasie- och vuxenutbildningsndmnden, har uppréttat utbildningsmaterial baserat pa egna
samt Jamstalldhetsmyndighetens erfarenheter och information fran Skatteverket som
samtliga medarbetare ska ta del av innan arsskiftet 2024. Samma information kommer ges
fortldpande till samtliga nyanstallda.

Ingen enhet inom stdd- och omsorgsférvaltningen har regelbundna utbildningar som specifikt
behandlar skyddade personuppgifter. En introduktion genomférs for alla nyanstallda dar det
tydliggors hur arbete ska bedrivas och var relevanta dokument gar att aterfinna. Skyddade
personuppgifter ingar i denna introduktion. Darutdver sker diskussioner pa arbetsplatstraffar
och interna moéten dar fragan ibland behandlas, dock med varierad frekvens fran enhet till
enhet. Informationstillfdllen om GDPR och dataskydd har forts in i arshjulet och intervjuade ar
Oppna for att motsvarande skulle kunna inféras for skyddade personuppgifter. Intervjuade
hanvisar darutover till stor noggrannhet och férsiktighet vid behandling av samtliga
personuppgifter utifran gallande sekretessbestammelser vid handldggning av arenden eller
insatser inom socialtjanst eller halso- och sjukvard.

De medarbetare inom kulturférvaltningen som hanterar skyddade personuppgifter ska enligt
intervjuade i december 2023 delta i en utbildning om skyddade personuppgifter hos
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3.5

Skatteverket. | 6vrigt ingar hanteringen av skyddade personuppgifter vid introduktionen av
nyanstallda. Inom fritidsférvaltningen ingar hanteringen av skyddade personuppgifter som en
del av introduktionsprogrammet fér nyanstallda. Darefter aligger det respektive chef att
utbilda medarbetare kontinuerligt vid behov.

Intervjuade chefer pa olika nivaer i férvaltningarna uttrycker 6nskemal om att information om
och hanteringen av skyddade personuppgifter ska inkluderas i nuvarande chefsutbildning da
det ar ett bra forum fér kompetensutveckling.

En allmén uppfattning bland de intervjuade &r att arbetet med radande arbetsrutiner fungerar
bra och att medarbetare som behdver vara val insatta i arbetet ocksa &r det. Intervjuade
upplever att det finns en god kunskap om hur arbetet med skyddade personuppgifter ska
bedrivas och att medarbetare kan be om hjalp vid behov.

Varken kommunstyrelsen eller de granskade namnderna har dock gjort nagon sarskild
uppfoljning av arbetet med skyddade personuppgifter avseende kompetensutveckling och
rutinférankring.

Beddmning

Var beddémning &r att det saknas &ndamalsenliga styrande dokument fér hantering av
skyddade personuppgifter. Det finns kommundvergripande styrande dokument for arbetet med
informationssakerhet och dataskyddsforordningen, men da dessa innehaller fa skrivningar om
hanteringen av skyddade personuppgifter, i kombination med att det inte finns ett beslutat
kommundvergripande styrande dokument specifikt for hanteringen av skyddade
personuppgifter, beddmer vi det inte vara tillrackligt. Vi noterar att det finns bade
kommunévergripande rutinbeskrivningar samt information om skyddade personuppgifter pa
kommunens intrandt som berdr HR-processerna. Var bedémning &r att avsaknaden av
dvergripande styrdokument utgér en svaghet i arbetet. Givet att det &r ett omrade som kréver
stor varsamhet och att det inte alltid finns en tillracklig insyn i fragan pa verksamhetsniva &r
var bedémning att det bor beslutas om ett 6vergripande styrande dokument for hanteringen
av skyddade personuppgifter pa en generell niva, exempelvis som en policy faststélld av
kommunfullmaktige eller som en riktlinje faststalld av kommunstyrelsen.

De granskade namnderna har inte heller beslutat om nagra styrdokument inom omradet. Vi
instammer i att omradet &r verksamhetsn&ra och att ndmnderna inte bér besluta om nagra
detaljerade rutinbeskrivningar, men var bedémning &r att de bor besluta om en riktning for
arbetet. Detta ar sarskilt relevant med hansyn till att det inte finns kommund&vergripande
styrdokument. Vi noterar att varje enhet, med undantag fran fritidsférvaltningen, har
upprattat egna rutinbeskrivningar fér hanteringen av skyddade personuppgifter.
Avdelningarnas/enheternas rutinbeskrivningar utgor ett vardefullt stéd i sammanhanget, men
vi noterar att de endast delvis speglar det totala arbetet som bedrivs for hanteringen av
skyddade personuppgifter och var bedémning &r att de har utrymme for utveckling. Vi
beddémer det dartill vara aktuellt att gora en dversyn av det stora antalet rutinbeskrivningar.

Enheterna under de granskade ndmnderna har alla liknande tillvdgagangssatt for att géra
rutinerna kdnda. Rutiner diskuteras pa interna méten och arbetsplatstréffar, chefer kan
uppmadarksamma medarbetare pa rutinerna vid behov och de diskuteras ocksa pa fdrekommen
anledning. Rutinbeskrivningarna sakerstaller delvis en tillrécklig vagledning pa saval
overgripande som detaljerad niva for kommunens medarbetare. Vi bedémer att de bér
kompletteras efter genomford risk- och vdsentlighetsanalys, se bedémning i avsnitt 4.2.
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Det finns inga kommundvergripande styrdokument inom omradet, men avdelningarna &r
medvetna om att de ska bedriva ett eget arbete med skyddade personuppgifter. Vi noterar att
varken kommunstyrelsen eller de granskade namnderna har genomfért nagon sarskild
uppfoljning av det arbete som bedrivs for hanteringen av skyddade personuppgifter. Med
hansyn till Umea kommuns styrmodell och avsaknaden av évergripande styrdokument
beddmer vi att det skulle finnas ett varde i att ndmnderna starker uppfdljningen inom omradet.
Var bedémning ar darfor att respektive avdelning till viss del har tillsett tillracklig uppféljning
och kontroll av rutinbeskrivningarnas efterlevnad, men att ndmnderna inte ar involverade i
arbetet i tillracklig utstrackning.

Utdver rutinférankring genom interna diskussioner genomfors inte ndgon évergripande och
systematisk kompetensutveckling specifikt for hanteringen av skyddade personuppgifter. Det
finns kommundvergripande utbildningar inom exempelvis informationssakerhet och GDPR for
nyanstdllda som omfattar personuppgiftshantering generellt, men inte skyddade
personuppgifter specifikt. Avdelningarna under de granskade namnderna har till storsta del
inte heller genomfdrt nagra utbildningar eller liknande kompetensutveckling for hanteringen
av skyddade personuppgifter, med undantag fér arbetsmarknad- och integrationsavdelningen
samt kulturférvaltningen. Utifran detta bedomer vi att det inte genomférs fortlépande och
tillracklig kompetensutveckling kring skyddade personuppgifter.

Baserat pa den begrénsade kompetensutvecklingen som finns, och utvecklingsomradena i
styrdokument och rutinbeskrivningarna, bedémer vi att det inte finns ett tillrackligt stod till
medarbetare i vars ansvar det ligger att hantera skyddade personuppgifter. Da fel orsakat av
den madnskliga faktorn ar den stérsta risken for réjning av skyddade personuppgifter bedémer
vi det vara sarskilt angeldget att stdrka kontrollmiljén inom omradet.
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4.

4.1

Riskbedomningar

Riskanalys handlar om att identifiera interna och externa risker som en organisation riskerar
att utsattas for. Till analysen hor ocksa att kvantifiera hur stor sannolikhet det &r att
identifierad risk intraffar samt vilka konsekvenserna skulle bli fér organisationen. Utifran
verksamhetens behov kan det finnas anledningar att géra riskanalyser pa olika nivaer och i
olika omfattning i organisationen for att hantera risker pa ett &ndamalsenligt sétt.

Risken for och konsekvensen av rojning av skyddade personuppgifter har inte
analyserats inom ramen for internkontrollarbetet

| Umed kommuns Riktlinjer fér intern styrning och kontroll’ anges de moment som ska ingd i
processen for intern styrning och kontroll. Regelverket galler fé6r kommunens samtliga
verksamhetsomraden. Inledningsvis ska en riskanalys géras i syfte att identifiera
omstandigheter som utgér risk for att inte uppfylla de generella verksamhetskraven. Utifran
resultatet av riskanalysen ska atgarder vidtas som &r nédvandiga for att de generella
verksamhetskraven med rimlig sdkerhet ska uppfyllas. Den interna styrningen och kontrollen
ska systematiskt och regelbundet fdljas upp, bedémas och avrapporteras. Riskanalysen,
kontrollatgarderna samt uppfdljningen och bedémningen ska dokumenteras. Verksamheterna
ska till ndmnderna rapportera éverenskommet underlag som namnden behdver for att styra,
genomfdra och bedéma den interna kontrollen.

Risker for rojning av skyddade personuppgifter ingar inte i ndgon av kommunstyrelsens eller
de granskande namndernas respektive internkontrollplaner for 2023. Det finns dock risker
som har identifierats som tangerar fragor kopplade till skyddade personuppgifter. Av intervju
har framkommit att réjningen av skyddade personuppagifter inte har betraktats som en
tillrackligt allvarlig risk att inkludera i riskanalysen. Om ett flertal incidenter skulle intraffa
skulle ocksa riskbeddmningen se annorlunda ut, uppger intervjuade.

Bland intervjuade finns darutéver en samlad bild av att risken for réjning av skyddade
personuppgifter diskuteras internt inom de olika verksamheterna och att riskanalyser
genomfdrs kontinuerligt i det dagliga arbetet, dock inte inom ramen fér internkontrollarbetet.
Bland annat &r hanteringen av skyddade personuppgifter en fraga som oftast ingar i risk- och
skyddsbeddmningar avseende upphandling och implementering av specifika
verksamhetssystem samt i kommunens systematiska informationssédkerhetsarbete. Likasa
genomfdrs individuella risk- och skyddsbeddmningar vid anstallning av medarbetare och vid
kontakt med klienter/elever som har skyddade personuppgifter. Det innefattar bland annat en
kartlaggning av hotbild och hur kommunikation med den enskilde ska ske. Framtagandet av
vissa rutinbeskrivningar har darut6ver féregatts av en informell risk- och vasentlighetsanalys.

| kommunstyrelsens riskanalys finns en identifierad risk under kontrollomrade "S&kerhet och
beredskap” som lyder "Risk for negativ verksamhetspaverkan om det finns brister i
kommunens systematiska informationssdkerhetsarbete”. Sannolikheten fér att handelsen
intraffar beddms vara mdjlig och konsekvensen fér verksamheterna bedéms vara allvarlig,
vilket resulterar i att risken rekommenderas att hanteras. Risken ingar darfor i
kommunstyrelsens internkontrollplan 2023 och kontrolimomentet ar "Kontroll av att
information i prioriterade IT-system ar sakerhetsklassificerad”. Kontrollmetoden ar kontroll av

® Faststalld av kommunfullmdktige 2011-09-26.
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4.2

att prioriterade IT-system &r informationsklassade med avseende pa konfidentialitet, riktighet
och tillganglighet. Ansvarig ar avdelningschef fér administration och innovation och
aterrapportering till kommunstyrelsen ska ske under tertial 2 och 3. Vid granskningens
tidpunkt framgar inte om kontrollen genomférts.

2021 genomfdrde HR-avdelningen en genomgripande riskanalys avseende hantering av
skyddade personuppgifter inom avdelningens verksamhetsomraden, det vill sdgen utanfér
internkontrollplanen. Riskanalysen omfattade identifiering och analys av risker i Umea
kommuns HR-processer kopplat till hanteringen av personer med skyddade personuppgifter.
Darutdver analyserades sdkerheten i de verksamhetssystem som anvands. Riskanalysen
resulterade i ett antal risker, konsekvenser, atgarder och rekommendationer. Riskanalysen har
enligt intervjuade resulterat i en sdker hantering av skyddade personuppgifter inom
kommunens HR-processer.

Risken for och konsekvenserna av réjning av skyddade personuppgifter har inte ingatt i
individ- och familjendmndens internkontrollplan ar 2023. Daremot finns en risk inom
kontrollomradet informationssdkerhet. Den identifierade risken &r "Brister i skyddet av
personuppgifter”, och riskvardet &r 9 av 16. Beskrivna atgarder for att reducera risken &r
genomlysning av personuppgifter som behandlas utanfér avsedda verksamhetssystem,
sakerstdlla skyddet for de personuppgifterna samt I6pande informations- och
utbildningsinsatser. Vid intervjuer framgar att identifierade risker &r hanterade i delar av
individ- och familjendmndens verksamhetsomraden. Dock kvarstar arbetet i tva
verksamhetsomraden.

Risken for och konsekvenserna av réjning av skyddade personuppagifter eller risk for brister i
informationssakerhetsarbetet har inte ingatt i férskole- och grundskolendmndens, gymnasie-
och vuxenutbildningsnamndens, fritidsnamnden eller kulturndmndens internkontrollplaner ar
2023. Forskole- och grundskolenamnden samt gymnasie- och vuxenutbildningsnamnden har
dock gjort medvetna satsningar pa GDPR och personuppgiftsbehandling efter att risken ingick
i 2022 ars internkontrollplaner. Daribland har GDPR-organisationen starkts med fler
personuppgiftskoordinatorer samt en utredare tillika personuppgiftssamordnare under ledning
av utbildningsférvaltningens jurist.

Beddmning

Kommunstyrelsen och de granskade ndmnderna har i det formella internkontrollarbetet inte
analyserat risken for att skyddade personuppgifter rojs, vilket vi bedémer ar en brist.
Skyddade personuppgifter ingar inte i kommunstyrelsens eller ndgon av de granskade
namndernas internkontrollplaner och har inte ingatt i de formella risk- och
vasentlighetsanalyserna. Vi noterar dock att HR-avdelningen har genomfért en riskanalys
kring hanteringen av skyddade personuppgifter i HR-processerna, samt att avdelningarna har
analyserat risker kring hantering av skyddade personuppgifter inom
informationssakerhetsomradet och vid individuella risk- och skyddsbedémningar. Intervjuade
menar att frdgan har behandlats internt vid moten och pa arbetsplatstraffar och var
beddémning ar att det finns en riskmedvetenhet i enheterna. Med hansyn till de allvarliga
konsekvenser som en réjning av skyddade personuppgifter kan fa ser vi dock att hela
processen kring hanteringen av skyddade personuppgifter atminstone bor utvarderas i risk-
och véasentlighetsanalys. Detta kan ocksa starka kommunstyrelsens och ndmndernas insyn och
uppféljning inom omradet.

Vi beddmer att sdkerhetsfragor kopplade till skyddade personuppgifter har analyserats och
trygghetsskapande atgarder vidtagits. Beddmningen bygger pa de risk- och
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skyddsbeddmningar avseende potentiella sakerhetsrisker som gors i anslutning till hantering
av medborgare eller medarbetare med skyddade personuppgifter, bland annat av
verksamhetssystem och genom kartldggning av hotbild hos den enskilde. Darigenom beaktas
den enskilda individens perspektiv.
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5.1

Kontrollaktiviteter — Namndernas rutiner och arbetssatt

Atgarder eller "kontrollaktiviteter” utgdrs av de aktiviteter som en organisation féretar for att
minska eller eliminera risker. Kontrollaktiviteter anges ofta i en internkontrollplan och syftar
da till att folja upp att verksamhetens kontroller fungerar &ndamalsenligt (se avsnitt 4.1).
Verksamhetens atgarder/kontroller finns ofta integrerade i processer och kan se olika ut, till
exempel inom ramen for dataskyddsarbetet/informationssakerhetsarbetet, stod och
behdrighet i IT- och verksamhetssystem, interna och externa kommunikationskanaler samt
hanteringen av medarbetare med skyddade personuppgifter. Gemensamt ar att aktiviteterna
syftar till att reducera risker.

Information med hog sekretess ska informationsklassas

Informationsklassning ar en grundldaggande komponent i kommunens
informationssakerhetsarbete. Umea kommun har antagit en egen modell for
informationsklassning.'® Modellen utvecklas i kommunens riktlinjer fér informationssakerhet.
Det finns fyra klasser for hur kdnslig informationen &r och hur den far spridas: dppen,
begransad, kanslig sekretess samt hog sekretess. Olika regler fér spridning och hantering av
information galler fér de olika klasserna. For information och uppgifter som omfattas av hég
sekretess galler en mycket begrénsad atkomstbehérighet och minimal spridning. Uppgifterna
kraver ofta strikt manuell hantering och ska sa Iangt det &r mdjligt hallas borta fran digitala
miljder. Exempel pd uppgifter som omfattas av hdg sekretess ar skyddade personuppgifter da
sadan information kan medfdra fara for liv och halsa eller samhallsskada om den hamnar i fel
hander. Skyddade personuppgifter ska darfor hanteras utifran sarskilda rutiner och regler.
S&dana rutiner och regler ska finnas med i anvandarinstruktioner.™" | riktlinjerna for
informationssékerhet rekommenderas medarbetarna fraga respektive chef om den egna
verksamheten har sarskilda rutiner for skyddade personuppgifter. Som konstaterats i avsnitt
3.3.2 finns for de flesta verksamheterna framtagna rutinbeskrivningar fér skyddade
personuppgifter, men pavisar samtidigt brister.

Av riktlinjerna foér informationssakerhet framgar darutéver att medarbetares kunskap och
medvetenhet &r ett nog sa viktigt skydd, till exempel att arbeta pa ratt satt med
pappersdokument och i IT-system och att vara forsiktig med kanslig information som till
exempel skyddade personuppgifter. Sdkerhet ar inte battre an den svagaste lanken, och det ar
viktigt att alla typer av skydd fungerar pa ett bra satt tillsammans. En stor del av Umea
kommuns informationssdkerhet beror darfor pa hur den enskilde medarbetaren hanterar
informationen. Denna uppfattning bekraftas av genomférda intervjuer.

IT-system klassas enligt KLASSA-metoden.*” Enligt KLASSA finns det fem olika riskniver som
IT-systemet klassificeras utifran:

(0) Férsumbar skada.

' Modellen baseras pa Sveriges nationella modell fér informationsklassning som &r utgiven av MSB och SIS, men
har anpassats till kommunens behov.

M Objektagare ansvarar for att det finns anvandarinstruktioner fér samtliga anvandare till ett system. Anvandare
ska utbildas enligt instruktionerna och kontroll ska géras att instruktionerna efterlevs.

"2 For att forenkla kommuners och regioners genomfdrande av informationsklassningen har SKR tagit fram
verktyget KLASSA. KLASSA bestar av tre delar: informationsklassning, handlingsplan och upphandlingskrav.
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5.2

(1) Mattlig skada.
(2) Betydande skada.
(3) Allvarlig skada.

(4) Synnerligen allvarlig skada.™

Utifran KLASSA:s fem olika risknivder klassificeras informationen som hanteras i de olika IT-
systemen och vilka skyddsatgarder som kan anvandas for att uppfylla skyddskraven fér de
olika aspekterna. Informationstypen kategoriseras sedan utifran krav pa dess konfidentialitet,
riktighet och tillgénglighet. Skyddade personuppgifter ndmns i riktlinjerna som ett exempel pa
en informationstyp som klassas i den hdgsta risknivan (3) allvarlig skada enligt alla tre krav.
Exempel pa olika typer av skyddsatgarder som kan anvédndas enligt klassningen illustreras i
tabellen nedan.

Informationstyp = Konfidentialitet Riktighet Tillgénglighet
Hoga Kryptering vid lagring | Stark autentisering Spegling av databas, daglig
skyddskrav (3) och éverforing. Stark genom tva-faktors sakerhetskopiering.
inloggning. autentisering, exempelvis | Loggning av anvandares
SITHS-kort, BanklID eller aktiviteter i system ar
Freja e-id. obligatorisk.

Tabell 1. Olika typer av skyddsatgarder i IT-system av information som klassas i den hgsta risknivan.

Av intervjuer framgar ocksa att det finns utvecklingspotential i kommunens
informationsklassning av de verksamhetsprocesser som respektive verksamhet arbetar med,
och inte bara av sjdlva informationen i IT-system. Exempelvis kan ett IT-system vara
informationsklassat och sakert for hanteringen av skyddade personuppgifter, medan den
praktiska hanteringen som sker utanfor systemet inte ar riskbedémt och darfér vara osakert.
Det utrycks 6nskemal att verksamhetsperspektivet ska integreras battre i kommunens arbete
att bedriva ett systematiskt informationssakerhetsarbete genom att implementera ett
ledningssystem foér informationssdkerhet. Arbetet ar enligt intervjuade fortfarande i ett tidigt
skede och har i vissa namnder fortskridit langre én i andra.

Behandling av skyddade personuppgifter i kommunens IT- och verksamhetssystem
samt tillhérande processer

For att erhalla sparbarhet och majliggéra incidentutredningar samt for att upptdcka avvikelser
fran legala eller interna regelverk 6vervakas och loggas system avseende anvandaraktiviteter,
avvikelser, fel och informationssédkerhetshandelser. Detta ar sarskilt viktigt, och obligatoriskt,
om system hanterar information med hdga skyddskrav eller om regelstyrd
behdrighetshantering anvands i stallet for teknisk dito. Processer och rutiner for loggning ska
foljas upp och dokumenteras. Av intervjuer framgar att loggkontroller genomférs med
varierande frekvens fran system till system och mellan olika forvaltningar och enheter.
Ansvaret vilar pa respektive ndmnd. Inom vissa enheter sker systematiska loggkontroller
kvartals- eller manadsvis som en del av det systematiska informationssékerhetsarbetet. Inom
andra enheter sker loggkontroller pa begaren men ar mycket ovanligt. Fa loggkontroller sker
specifikt for att upptacka brister i hanteringen av skyddade personuppgifter, men mdjligheten
finns vid behov. Exempelvis vid en eventuell personuppgiftsincident kopplat till skyddade
personuppgifter dar loggkontroller anvdndas som verktyg uppger intervjuade.

** |nformation som regleras av sdakerhetsskyddslagstiftning.
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Utbildningsforvaltningen genomfor stickprovskontroller av loggar pa vem som sokt och tittat
pa personer med skyddade personuppgifter.

Styrning av atkomst ar grundldggande for att skydda information och IT-resurser.
Grundprincipen i Umea kommun &r att behdrighetstilldelning ska baseras pa anvdndares behov
till information eller till de IT-resurser (system, databaser, operativsystem eller natverk) som
dessa behover for att kunna utféra sina uppgifter. Inom vissa omraden kan man behéva ha
(teknisk) behdorighet till en stor mangd information. Inom exempelvis vard och omsorg, dar
annan personal an den ordinarie snabbt kan beh6va ha atkomst till information i akuta
situationer, ersatts teknisk atkomstkontroll av regelstyrd atkomstkontroll. Det innebar att det
finns regler som sager att en person inte far ta del av information som inte ror ens
arbetsuppgifter. | sddana system &r det sarskilt viktigt med funktioner for uppféljning,
Overvakning och loggning.

| riktlinjerna for informationssakerhet framgar inte om informationstypen skyddade
personuppgifter omfattas av begransad behdorighetstilldelning. Av information om skyddade
personuppgifter pa intranatet framgar dock att den personuppgiftsansvarige bér begrénsa
atkomsten till de skyddade personuppgifter till ett fatal personer. Antalet personer definieras
inte ytterligare. Av intervjuer framgar att respektive férvaltning och enhet dels har olika
tekniska méjligheter att begransa behdérigheten till information om skyddade personuppgifter i
verksamhetssystemen, dels har valt att begrdnsa behdrigheten i olika utstrackning. Med andra
ord gar det i vissa system att tekniskt styra behérigheten till en viss handldggare, medan det i
andra system dar detta inte &r mojligt, gar att utse en eller flera handldggare som hanterar
alla arenden med skyddade personuppgifter.

Fritidsforvaltningen och kulturférvaltningen har inga behérighetsbegransningar. De hanvisar
huvudsakligen till att det endast &r ett fatal handldggare som hanterar drenden med skyddade
personuppgifter, och att de darfér inte har identifierat ett behov av striktare
behdrighetsbegransningar. Verksamhetssystemen inom utbildningsférvaltningen ar
behdrighetsstyrda till ansvarig administrativ personal. Inom stéd- och omsorgsférvaltningen
finns goda mojligheter att begransa behdrigheten i nuvarande verksamhetssystem. Det skiljer
sig dock fran enhet till enhet hur strikta behérighetsbegrénsningarna &r. Detta da
enhetschefen maste bestélla behérighet av systemférvaltningen vilket resulterar i 6kad
administration. De praktiska arbetsrutinerna for att ratt handldggare ska fa behdrighet brister
enligt intervjuade. Namnden har upphandlat ett nytt verksamhetssystem, med battre
mojligheter att styra behérighetsbegransningen, som ska implementeras under 2024.

Vidare framgar av riktlinjerna att uppgifter som kategoriseras med h6g sekretess endast ska
hanteras i verksamhetssystem om verksamhetssystemet har en tydlig funktion fér
sekretessmarkering. Saknar verksamhetssystemet stod for detta far inte verksamhetssystemet
hantera skyddade personuppgifter. Uppgifterna maste da vara fiktiva alternativt strikt
hanteras utanfér den digitala miljén. Av de granskade verksamheternas verksamhetssystem
har merparten en tydlig funktion fér sekretessmarkering. Vissa system kraver dock mer
manuell hantering &n andra, samt saknar mdjligheten att behdrighetsbegransa atkomsten till
skyddade personuppgifter, vilket uppges 6ka risken f6ér felhantering orsakad av den méanskliga
faktorn. Vissa system saknar helt en tydlig funktion fér sekretessmarkering i kombination med
avsaknad av mojligheter till behérighetsbegransning. Exempelvis kan arbetsmarknads- och
integrationsavdelningen nyligen implementerade verksamhetssystem inte anvdndas vid
hantering av skyddade personuppgifter, da sdkerheten inte kan garanteras. Avdelningen har
darfor valt att hantera skyddade personuppgifter manuellt utanfor systemet. Intervjuade

19



papekar risker med hanteringen, men har sakerstallt ett tillrdackligt skydd genom att utbilda
samtliga medarbetare, och sa gott det gar sdkrat den manuella hanteringen.

Intervjuade inom stadsledningskontoret patalar brister i delar av kommunens fillagring av
sekretessmarkerad information. | dagsldget lagrar individ- och familjenamnden samt
aldrenamnden avsiktligt sekretesskyddad information i en molntjanst vilket enligt intervjuade
kan strida mot GDPR och offentlighets- och sekretesslagen. Det har ocksa hant att andra
namnders verksamheter lagrat sekretesskyddad information eller kdnsliga personuppgifter i
molntjanster i strid med lag och kommunens interna regler.

Enligt riktlinjerna for informationssakerhet far skriftligt material som innehaller hog
sekretessinformation inte ligga framme sa att obehdriga kan |dsa den. Materialet ska lasas in i
egen hurts eller eget skap nér man ldamnar arbetsplatsen, dven for kortare stunder. Som
tidigare beskrivits hanteras viss information innehallandes skyddade personuppgifter utanfor
systemen pa papper. N&r dessa inte ar inlasta i kassaskap finns risk att de Iamnas framme pa
skrivbord eller dylikt. Intervjuade uppger dock att det finns en stor medvetenhet att inte lamna
papper framme och att risken fér den typen av réjning ar 1ag. Dartill finns fa 6ppna
kontorslandskap i kommunens lokaler.

Vid fysisk posttjanst ska dubbla forslutna brev (internpostkuvert och kuvert) anvandas fér
intern information och rekommenderade forsandelser ska anvéndas om externbrev innehaller
hog sekretessinformation. Flera enheter tar av och till emot fysisk post. Post som ska till dessa
kommer in till receptionen och férdelas sedan internt. Dessutom skickas vissa underlag med
kommunens internpost. Flera intervjuade har uppgett en osakerhet kring vilka rutiner som
finns kring postgangen och om post som innehaller kansliga personuppgifter hanteras med
storre forsiktighet. Intervjuade har ndmnt att viktig post fran person med skyddade
personuppgifter har forsvunnit i den interna postgangen mellan det att posten kom in till
receptionen och sedan skulle férdelas till verksamheten. Rutinerna har delvis starkts utifran
identifierade risker, daribland har vissa enheter slutat anvanda internposten. Intervjuade
papekar att den interna posthanteringen kan utgéra en 6kad risk for rojning av skyddade
personuppgifter.

Vad galler informationsdverforing ska kommunikation med héga skyddskrav alltid krypteras
och kommunicerande parter ska identifieras pa ett sdkert satt. Av riktlinjerna framkommer att
fax ar ett valdigt osdkert kommunikationssatt. Fax anvands dock fortfarande inom vissa
enheter i kommunen. Kommunen haller pa att ersatta bland annat faxen med Sé&ker digital
kommunikation, som erbjuder en |6sning att skicka krypterad e-post. Lésningen skulle inféras
2022, men ar dock inte inférd &n. Av intervjuer framgar att behovet av Séker digital
kommunikation ar mycket stort, sarskilt inom utbildningsférvaltningen och stéd- och
omsorgsforvaltningens verksamheter som kommunicerar mycket med varandra. Stéd- och
omsorgsforvaltningen driver processen att inféra I6sningen. Vid granskningens tidpunkt ar
upphandlingen klar och verktyget ska enligt plan implementeras under 2024 i hela
kommunen. Intervjuade vittnar om en stor frustration att inférandet drojt.

Om mejl inkommer som innehaller information med hdg sekretess ska denna genast flyttas till
verksamhetssystem. Mejlet ska inte besvaras eller vidarebefordras i samma mejlkonversation.
Meddelandet ska raderas fran e-postklienten. Inkommande mejl innehallandes information
med h6g sekretess ska genast 6verforas till verksamhetssystem, varpa meddelandet ska
raderas fran e-postklienten. Intervjuade uppger att det finns en stor medvetenhet om
rutinerna att inte svara pa mejl innehallandes information med skyddade personuppgifter. Vi
noterar dock att riktlinjerna for informationssédkerhet inte omfattar rutiner fér kommunikation
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5.3

med externa parter per telefon. Den informationen framgar dock av flertalet verksamheters
rutinbeskrivningar. Intervjuade uppger daven avseende detta att det finns en stor medvetenhet
att inte uppge information om personer ndr en privatperson ringer, eller motringa ndr en
extern myndighet ringer. Dock framh&vs ocksa behovet av att ytterligare fortydliga dessa
rutiner och kontinuerligt sprida informationen till samtliga medarbetare, dven de som sdllan
kommer i kontakt med skyddade personuppgifter. Risken for réjning av skyddade
personuppgifter beskrivs vara som stérst vid extern kommunikation i olika former.

Kritiska delar i IT-miljén som hanterar objekt med héga skyddskrav ska regelbundet dvervakas
och granskas for att sarbarheter och brister ska upptéckas. Sadan granskning kan till exempel
vara skanning av sarbarheter med automatiserade verktyg eller sa kallade penetrationstester.
Ett penetrationstest identifierar svagheter i systemen och utvarderar sdkerhetsnivaer. Sarskilt
viktigt ar det att genomféra kontroll och granskning av kritiska delar av IT-miljén som direkt
eller indirekt stoder system med hdga skyddsvarden, samt inférande av nya IT-I8sningar.
Penetrationstester har inte genomférts med anledning av risken for réjning av skyddade
personuppgifter i kommunens verksamhetssystem.

Hantering av skyddade personuppgifter i kommunens HR-processer

Utifran tidigare beskrivna genomfdrda riskanalys fér hantering skyddade personuppgifter i
kommunens HR-processer finns upprattade rutinbeskrivningar. Vid rekrytering ombeds
personer med skyddade personuppgifter via Umed kommuns hemsida att inte sdka jobbet via
systemet, utan i stéllet kontakta rekryterande chef pa berdrd enhet och skicka ansékan via
papperspost. Darefter ansvarar rekryterande chef eller rekryteringskonsult for den fortsatta
hanteringen under rekryteringsprocessen. Anstkan ska hanteras manuellt. Om kandidaten blir
anstalld ska rekryterande chef ringa rekryteringssupporten och meddela vem som ar anstélld,
detta for avslut och arkivering av rekryteringsarendet. Uppgifterna far inte skickas med e-
post. All kommunikation med kandidater med skyddade personuppgifter ska i stérsta mgjliga
utstrackning ske muntligen. Vid digital referenstagning anvands ett upphandlat system. D3
systemet inte har stdd fér personer med skyddade personuppgifter rekommenderas att digital
referenstagning inte anvands. Detta for att systemet inte kan sdkerstdlla att enbart
rekryterande chef/rekryteringsgrupp far tillgang till informationen, vilket kan innebé&ra en risk
att informationen sprids av misstag om handlingarna begars ut. Det finns ocksa rutiner som
omfattar anstéllning och 16n fér den anstédllda med skyddade personuppgifter.

HR-avdelningen har inte nagra rutiner for hur det vardagliga arbetet inom verksamheterna ska
hanteras avseende medarbetare med skyddade personuppgifter. Ansvaret aligger respektive
forvaltning och dess personalchefer. Inom respektive férvaltning beslutas fragor som ror den
praktiska hanteringen av personalchef och rekryterande chef i samverkan med den enskilde
medarbetaren som har skyddade personuppgifter. Av intervju har framkommit att
verksamheterna har liknande perspektiv pa hur medarbetare med skyddade personuppgifter
ska hanteras. | stort utgar detta fran att medarbetare sjalva far bestdmma exempelvis om det
vill medverka i bild som anvdnds internt och hur manga som ska kanna till att de har skyddade
personuppgifter. Inom vissa enheter sker en sakerhetsbedémning kring konsekvenserna att ha
personen anstélld, exempelvis om denne kan dverfdra en hotbild till andra anstallda eller
elever/klienter. Intervjuade kdnner sig generellt sett trygga med den praktiska hanteringen av
anstallda som har skyddade personuppgifter, men uppger att stort ansvar vilar pa
medarbetaren sjalv samt rekryterande chef. Vissa enheter har aldrig haft en anstalld med
skyddade personuppgifter och kan darfor inte svara pa om rutiner eller vilka rutiner som finns
for andamalet.
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5.4

Ett relativt vanligt férekommande problem ar att de anstdllda med skyddade personuppgifter
inte sjalva forstar vissa komplikationer det innebér att ha skyddade personuppgifter och darfor
agerar oaktsamt. Ett annat problem som intervjuade inom HR-avdelningen beskriver ar att
vara anstalld chef i kommunen och ha skyddade personuppgifter. En anstalld som har
skyddade personuppgifter har inte samma madjligheter att anvdanda vissa av kommunens
digitala systemstdd som andra medarbetare da sidkerheten inte kan garanteras, exempelvis
drendeportalen. Den anstéllda maste i stallet ga via dennes chef som far géra en anmalan.
Detta medfér komplikationer for en chef som har skyddade personuppgifter da denne inte kan
g6ra anmalningar i drendeportalen exempelvis. Den stérsta risken i HR-processerna beskrivs
finnas ndr den rekryterande chefen skickar det manuella anstallningsunderlaget via
kommunens internpost till HR-avdelningen. Arbetsrutinen ses éver enligt intervjuade.

Beddmning

Var sammantagna bedémning &r att kommunstyrelsen och de granskade ndmnderna inte har
vidtagit tillréckliga atgarder for att minska risken for réjning av skyddade personuppgifter. Vi
noterar dock att respektive avdelning har vidtagit ett antal olika atgarder, dven om vi ocksa
beddmer att det samtidigt finns utrymme foér férbattringar som presenteras nedan. Vi
beddmer det vara sarskilt angeldget att kommunstyrelsen och granskade namnder féljer upp
vidtagna atgéarder.

Av de granskade namndernas verksamhetssystem har merparten en tydlig funktion for
sekretessmarkering, dven om vissa system kraver mer manuell hantering én andra. Vi
beddmer det finnas risker att samtliga system inte har en funktion for sekretessmarkering, da
det medfor risker att hantera skyddade personuppgifter utanfor systemet. Detta da manuell
hantering av skyddade personuppgifter stéller exceptionella krav pa noggrannhet och
riskmedvetenhet samt 6kar risken for felhantering orsakad av den manskliga faktorn.

Respektive forvaltning och enhet har dels olika tekniska mdjligheter att begransa behdérigheten
till information om skyddade personuppgifter i verksamhetssystemen, dels har valt att
begransa behérigheten i olika utstrackning. Vi beddmer det finns betydande risker med att
samtliga avdelningar inte har strikta behoérighetsbegransningar till sekretessbelagda arenden,
bade i och utanfér systemen. Detta da vi beddmer det vara angeldget att minimera antalet
personer som hanterar skyddade personuppgifter.

Intervjuade inom stadsledningskontoret patalar brister i individ- och familjendmnden samt
dldrenamndens fillagring av sekretessmarkerad information, genom lagring i en molntjanst. Da
detta kan strida mot GDPR och offentlighets- och sekretesslagen bedémer vi det vara en brist
som bér atgardas skyndsamt.

Kommunen fattade for ett par ar sedan beslutet att inféra tjansten Séker digital
kommunikation, en 16sning att skicka krypterad e-post med. Tjansten ar vid granskningens
tidpunkt inte inford, men ska implementeras 2024. Av intervjuer framgar att behovet av Sdker
digital kommunikation ar mycket stort, sarskilt inom utbildningsférvaltningen och stéd- och
omsorgsforvaltningens verksamheter som kommunicerar mycket med varandra. Vi delar den
uppfattningen och bedémer darfor det vara mycket angeldget att Sadker digital kommunikation
implementeras skyndsamt i hela kommunen. Detta da risken for réjning av skyddade
personuppgifter ar som storst vid intern och extern kommunikation i olika former.

Dessutom skickas vissa underlag med kommunens internpost, dar intervjuade beskriver att
viktig post innehallandes uppgifter om personer med skyddade personuppgifter har
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forsvunnit. Vi bedémer det vara en brist att internposten anvands vid hantering av skyddade
personuppgifter och att arbetsrutinerna darfér bor starkas.

De granskade namnderna, med undantag for férskole- och grundskolenamnden samt
gymnasie- och vuxenutbildningsndmnden, har inte gjort loggkontroller for att upptdcka
suspekta anvandaraktiviteter, avvikelser, fel och informationssdkerhetshandelser kopplat till
risken for réjning av skyddade personuppgifter. Vi bedomer att respektive ndmnd arligen bor
genomféra systematisk anomalianalys av loggar - att avvikande beteendemdnster i
verksamhetssystemen uppmdrksammas automatiskt och darefter analyseras - med anledning
av risken for réjning av skyddade personuppgifter. Detta sdrskilt med anledning av att det i
samtliga system inte finns begrdnsad behérighetstilldelning.

De granskade namnderna har dartill inte dvervakat och granskat verksamhetssystem som
hanterar skyddade personuppgifter for att upptécka sarbarheter och brister, ddribland genom
sa kallade penetrationstester. Penetrationstester kan anvandas pa manga satt for att
identifiera brister vid hantering av skyddade personuppgifter, daribland sdkerheten i IT-
systemen och de arbetsrutiner som finns beskrivna i respektive férvaltnings
rutinbeskrivningar. Vi bedémer det vara angeldget att rutiner fér penetrationstester
implementeras inom respektive granskad namnds verksamhetsomraden.
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6.1

Avvikelsehantering

Det gar inte att sarmarkera personuppgiftsincidenter som rér hanteringen av
skyddade personuppgifter

Kommunens riktlinjer for personuppgiftsincidenthantering™® beskriver hantering och ansvaret
for att undvika, upptacka, anmala och utreda personuppgiftsincidenter. Respektive ndmnd ska
uppratta ett dokument som beskriver den praktiska hanteringen. Ansvaret att anmadla en
personuppgiftsincident aligger personuppgiftsansvarig ndmnd, ansvaret for att utreda
personuppgiftsincidenter ingar i verksamhetsansvaret och samordnas av
personuppgiftskoordinator inom respektive namnd. Incidenten ska rapporteras via ett verktyg
som nas genom intranatet. Vid anvandning av IT-verktyget fér anmalan far inga kénsliga
personuppgifter eller sekretesskyddade uppgifter anges. Narmaste chef ska ocksa meddelas
vid anmadlan. Om det ar sannolikt att personuppgiftsincidenten medfér en risk for fysiska
personers rattigheter och frineter ska handelsen anmailas till tillsynsmyndigheten (IMY). Det
tydliggors ocksa att den drabbade ska informeras utan dréjsmal i dessa situationer.

Respektive ndmnd har olika arbetsrutiner fér rapportering av incidenter som skett inom
namndens verksamhetsomrade och de dtgarder som vidtagits. Fritidsnéamnden fattade
exempelvis 2018 ett beslut om att fritidsndmnden kvartalsvis ska informeras om de incidenter
som skett. Inom individ- och familjendmnden ska personuppgiftsincidenter som anmailts till
IMY ldggas som anmalningsarende till namnd i samband med att drendet diariefors. Inom fér-
och grundskolenamnden samt gymnasie- och vuxenutbildningsndmnden deltar GDPR-utredare
tillika personuppgiftssamordnare pa namndsméte vid aterkoppling av intréffade och anmaélda
incidenter. Fran och med februari 2024 kommer aterrapporteringen ske genom en skriftlig
arsberéttelse till bada néamnderna géllande det GDPR-arbete som bedrivits pa férvaltningen,
samt férslag pa atgarder som behéver vidtas utifran identifierade hdndelser och beslut fran
IMY. Dar ingar eventuella incidenter som involverar personer med skyddade personuppgifter.
Kulturnamnden informeras av personuppgiftsincidenter varje tertial, dock inte med sarskilt
fokus pa skyddade personuppgifter.

Av kommunstyrelsens riktlinjer for informationssdkerhet framgar att alla medarbetare har
skyldighet att rapportera informationssakerhetsincidenter eller brister som misstankts kunna
medfdra negativ paverkan pa Umea kommuns informationssakerhet. Det kan till exempel rora
sig om:

IT-angrepp/intrang

Skadlig kod

Oskyddad kanslig information

Personuppagiftsincidenter

Brister i efterlevnad av riktlinjerna for informationssakerhet

Informationssadkerhetssamordnare sammanstéller en incidentrapport en gang per ar som
rapporteras till stadsdirektérens ledningsgrupp och berérda verksamheter.

14 Godkdand av respektive namn.
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6.2

Individ- och familjendmnden kan darutdver rapportera missforhallanden enligt lex Sarah. Brott
mot sekretesslagen och brister i dokumentation &r ett exempel pa missférhallanden som kan
rapporteras enligt lex Sarah som berér skyddade personuppgifter.

Det gar inte att sdrmarkera personuppgiftsincidenter som rér hanteringen av skyddade
personuppgifter. Intervjuade beskriver att incidenter avseende skyddade personuppgifter
hanteras inom ramen fér den ovan beskrivna ordindra avvikelsehanteringen fér
personuppgiftsincidenter. Flertalet intervjuade patalar en risk fér underrapportering av
personuppgiftsincidenter, daribland de som roér skyddade personuppgifter. Orsaken till att det
inte har rapporterats nagra avvikelser vad galler skyddade personuppgifter ar inte kdnd. Det &r
enligt intervjuade osdkert om det betyder att det inte finns avvikelser eller om rutinen att
anmaéla sadana drenden inte formedlats i tillrécklig utstréackning. Det kan saledes inte likstéallas
med att avvikelser inte intraffat, enbart att inga uppmarksammats.

| intervjuer uppges ocksa att det preventiva arbetet &r en viktig del i
incidenthanteringsprocessen. For att framtida incidenter ska kunna férhindras pa ett effektivt
satt maste rotorsaken till en incident utredas. Dels maste den direkta orsaken till incidenten
analyseras, dels maste dven de bakomliggande orsakerna klarldggas. Det framgar ingen
specifik arbetsprocess for uppféljningen och det férebyggande arbetet.

Beddmning

Vi bedémer att det inte finns ett &ndamalsenligt avvikelsehanteringssystem som omfattar
skyddade personuppgifter. Det finns ingen egen process for avvikelser gdllande skyddade
personuppgifter. | kommunen finns en central process for hanteringen av
personuppgiftsincidenter och avvikelser avseende skyddade personuppgifter hanteras i denna
process. Av upprattade riktlinjer och rutiner for personuppgiftsincidenter framgar inte nagon
sarskild information om skyddade personuppgifter. Var bedémning &r att det behéver
tydliggoras att incidenter med skyddade personuppgifter maste hanteras sarskilt varsamt och
skyndsamt, givet de mdjliga konsekvenserna av en réjning. Det bdr dven inkluderas i styrande
dokumentation som rér hanteringen av skyddade personuppgifter. Da incidenter avseende
skyddade personuppgifter inte pa nagot satt sarskiljs fran dvriga personuppgiftsincidenter &r
var bedémning dven att det finns begransade férutsattningar for uppfdljning inom omradet,
vilket riskerar fa konsekvensen att erfarenheter fran avvikelser inte tillvaratas.
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7.

Fraga

Svar pa revisionsfragor

Svar

Finns dndamalsenliga
styrande dokument och
rutiner fér hantering av
skyddade personuppgifter?

o Hurgobrs
styrdokument och
rutinbeskrivningar
kdnda for
medarbetare?

Har kommunen sédkerstallt
tillrdcklig uppfdlining och
kontroll av styrdokumentens
och rutinbeskrivningarnas
efterlevnad?

Genomfors fortlépande
kompetensutveckling kring
skyddade personuppgifter?

Har kommunen pa ett
dndamalsenligt satt
analyserat och bedémt
risken for att skyddade
personuppgifter réjs?

o Har den enskilda
individens perspektiv
beaktats?

Nej. Det finns kommundvergripande styrande dokument for arbetet
med informationssakerhet och dataskyddsférordningen, men
kommunstyrelsen har inte beslutat om ndgot styrande dokument for
hantering av skyddade personuppgifter specifikt. De granskade
namnderna har inte beslutat om styrande rutiner, men enheterna
under de granskade ndmnderna har tagit fram arbetsrutiner utifran
det egna upplevda behovet. Dessa utgor ett vardefullt stod i
sammanhanget, men vi noterar att de endast delvis speglar det totala
arbetet som bedrivs for hanteringen av skyddade personuppgifter.

Styrdokument saknas inom omradet. Uppréattade arbetsrutiner gors i
huvudsak kanda genom interna méten och arbetsplatstraffar inom
verksamheterna. Skyddade personuppgifter diskuteras i huvudsak pa
féorekommen anledning, exempelvis vid avvikelse. | dessa
sammanhang férankras, och vid behov, starks arbetsrutinerna. Ingen
av de granskade namnderna har genomgang av rutiner for hantering
av skyddade personuppgifter som ett aterkommande moment i
exempelvis ett arshjul.

Nej. Det finns inga styrdokument inom omradet, men respektive
enhet ar medvetna om att de ska bedriva ett eget arbete med
skyddade personuppgifter. Varken kommunstyrelsen eller de
granskade ndmnderna har genomfért nagon uppféljning av det arbete
som bedrivs for hanteringen av skyddade personuppgifter. | praktiken
genomférs férankring av rutiner av verksamheterna sjalva, men detta
f6ljs inte upp fran ndmnden eller kommunens ledning.

Nej. Utéver rutinférankring genom interna diskussioner genomférs
inte ndgon 6vergripande och systematisk kompetensutveckling
specifikt for hanteringen av skyddade personuppgifter. Det finns
kommundvergripande utbildningar inom exempelvis
informationssdkerhet och GDPR for nyanstallda som omfattar
personuppgiftshantering generellt, men inte skyddade
personuppgifter specifikt. Avdelningarna under de granskade
namnderna har till stérsta del inte heller genomfért nagra
utbildningar eller liknande kompetensutveckling for hanteringen av
skyddade personuppgifter, med undantag fér arbetsmarknad- och
integrationsavdelningen samt kulturférvaltningen.

Nej. Skyddade personuppgifter ingar inte i kommunstyrelsens eller
nagon av de granskade ndmndernas internkontrollplaner och har inte
ingatt i de formella risk- och vasentlighetsanalyserna. Vi noterar dock
att HR-avdelningen har genomfért en riskanalys kring hanteringen av
skyddade personuppgifter i HR-processerna, samt att avdelningarna
har analyserat risker kring hantering av skyddade personuppgifter
inom informationssakerhetsomradet och vid individuella risk- och
skyddsbedémningar.

Ja. Genom de individuella risk- och skyddsbedémningar avseende
potentiella sakerhetsrisker som gors i anslutning till hantering av
medborgare eller medarbetare med skyddade personuppgifter, bland
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Har s&kerhetsfragor
kopplade till skyddade
personuppgifter analyserats
och trygg-hetsskapande
atgérder vidtagits med
utgangspunkt i dessa
analyser?

Har kommunen vidtagit
dndamdlsenliga dtgérder for
att minska risken fér réjning
av skyddade personuppgifter
och féljs detta upp av
berérda ndmnder?

Finns ett &ndamalsenligt
avvikelsehanteringssystem
som omfattar skyddade
personuppgifter?

o Hur tillvaratas
erfarenhet frén
avvikelser?

annat av verksamhetssystem och genom kartlaggning av hotbild hos
den enskilde, beaktas den enskilde individens perspektiv.

Delvis. Kommunstyrelsen och de granskade namnderna har inte sjalva
genomfért nagra analyser inom omradet. De har inte heller tillsett att
sdkerhetsfragor analyseras och atgarder vidtas av enheterna.
Daremot gors individuella risk- och skyddsbeddmningar avseende
potentiella sdkerhetsrisker pa enhetsniva i anslutning till hantering av
medborgare eller medarbetare med skyddade personuppgifter.

Nej. Varken kommunstyrelsen eller de granskade namnderna har
sakerstallt att dtgarder har vidtagits fér att minska risken for réjning
av skyddade personuppgifter. Enheterna har dock pa eget initiativ
vidtagit ett antal olika atgérder, dven om det ocksa samtidigt finns
utrymme for forbattringar. Enheternas rutiner medfér ett antal
gynnsamma atgarder, men det finns brister. | granskningen framgar
potentiella férbattringsomraden per granskad néamnd och
kommunstyrelsen.

Nej. Kommunen har en gemensam och dokumenterad process for
hanteringen av personuppgiftsincidenter. Avvikelser avseende
hanteringen av skyddade personuppgifter ingar i detta system. Det
finns dock inget eget sarskilt system for att hantera incidenter med
skyddade personuppgifter, vilket férsvarar mojligheten till uppféljning
och att tillvarata erfarenheter fran avvikelser.

Varje enskild enhet féljer upp och tillvaratar erfarenheter fran
avvikelser. Det saknas instruktioner for hur det ska ga till. | praktiken
sker tillvaratagandet av erfarenhet genom interna diskussioner pa
respektive verksamhets interna méten och arbetsplatstraffar.

Stockholm den 14 december 2023

David Leinskold
Verksamhetsrevisor, EY
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Bilaga 1. Kallforteckning

Intervjuade funktioner
Personuppgiftskoordinator IT (Teknik- och fastighetsférvaltningen)
IT-infrastrukturspecialist (Teknik- och fastighetsforvaltningen)
Informationssakerhetssamordnare (Stadsledningskontoret)
Kommunjurist (Stadsledningskontoret)
Redovisningschef (Stadsledningskontoret)
Processledare reskontraprocesserna (Stadsledningskontoret)
Férhandlingschef (Stadsledningskontoret, HR-avdelningen)
Forvaltningsledare [6n, (Stadsledningskontoret, HR-avdelningen)
Loénekonsult (Stadsledningskontoret, HR-avdelningen)
Loénekonsult Stadsledningskontoret, (HR-avdelningen)
HR-strateg (Stadsledningskontoret, HR-avdelningen)
Arbetsmiljostrateg (Stadsledningskontoret, HR-avdelningen)
HR-konsult rekrytering (Stadsledningskontoret, HR-avdelningen)
HR-konsult/teamledare (Stadsledningskontoret, HR-avdelningen)
Fritidsdirektor (Fritidsférvaltningen)
Personuppgiftskoordinator/namndsekreterare (Fritidsférvaltningen)
Personuppgiftskoordinator/IT-samordnare (Fritidsforvaltningen)
Bidragshandlaggare (Fritidsférvaltningen)
Verksamhetschef fritid unga (Fritidsférvaltningen)
HR-chef kultur och fritid (Fritidsférvaltningen)
Verksamhetschef Bibliotekschef (Kulturférvaltningen)
Verksamhetsutvecklare (Kulturférvaltningen)
Verksamhetschef Kulturskolan (Kulturforvaltningen)
Verksamhetssamordnare (Kulturférvaltningen)
Utbildningsdirektér (Utbildningsférvaltningen)
Omradeschef férskola (Utbildningsforvaltningen)
Omradeschef grundskola ak F-6 (Utbildningsférvaltningen)
Omradeschef grundskola ak 7-9 (Utbildningsforvaltningen)
Administrativ chef pa pedagogiska placeringsenheten férskola/grundskola
(Utbildningsfdérvaltningen)
Utvecklingsledare IT forskola/grundskola (Utbildningsférvaltningen)
Utbildningsjurist GDPR forskola/grundskola (Utbildningsfoérvaltningen)
Kanslichef (Utbildningsférvaltningen)
Namndsekreterare och koordinator forskola/grundskola (Utbildningsférvaltningen)
Utbildningsjurist GDPR gymnasium/vux (Utbildningsférvaltningen)
Skoladministratér gymnasiet (Utbildningsférvaltningen)
Verksamhetsutvecklare/arbetsmarknadskonsulent/personuppgiftskoordinator
(Utbildningsfdrvaltningen, Arbetsmarknad- och integrationsavdelningen)
Utvecklingsledare (Utbildningsférvaltningen, Arbetsmarknad- och
integrationsavdelningen)
Koordinator/Systemforvaltare (Stéd- och omsorgsforvaltningen, Systemfdrvaltning)
Systemfdrvaltare (Stéd- och omsorgsférvaltningen, Systemférvaltning)
Personuppgiftskoordinator (St6d- och omsorgsférvaltningen)
Socialsekreterare (Stdd- och omsorgsférvaltningen, Mottagningsenheten)
Socialsekreterare (Stdd- och omsorgsférvaltningen, Mottagningsenheten)
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Enhetschef personlig assistans (St6d- och omsorgsforvaltningen,
Funktionshinderomsorg)

Enhetschef personlig assistans (St6d- och omsorgsférvaltningen,
Funktionshinderomsorg)

Enhetschef boendestdd (Stdd- och omsorgsférvaltningen, Funktionshinderomsorg)
Socialsekreterare boendestdd (Stdd- och omsorgsforvaltningen,
Funktionshinderomsorg)

Enhetschef familjehemscentrum (Stéd- och omsorgsfdérvaltningen, Individ- och
familjeomsorg)

Socialsekreterare (Stdd- och omsorgsforvaltningen, Individ- och familjeomsorg)
Enhetschef beroendeenheten, alkohol och drogmottagningen och bosocial enhet
(St6d- och omsorgsférvaltningen, Individ- och familjeomsorg)

Behandlingschef Bryggan stédboende (Stdd- och omsorgsférvaltningen, Individ- och
familjeomsorg)

Enhetschef bemanning stéd och omsorg (Stéd- och omsorgsférvaltningen)
Verksamhetsutvecklare bemanning stéd och omsorg (Stdéd- och omsorgsférvaltningen)
Socialt ansvarig samordnare (SAS) (St6d- och omsorgsférvaltningen)
Verksamhetsassistent (Stéd- och omsorgsforvaltningen, Myndighetsdvning)
Socialsekreterare barn och unga (Stéd- och omsorgsférvaltningen, Myndighetsdvning)
Socialsekreterare vuxna (Stéd- och omsorgsférvaltningen, Myndighetsdévning)

Granskad dokumentation
Informationssdkerhetspolicy for Umea kommun (KF 2013-06-17)
Riktlinjer for informationssdkerhet Umea kommun (KS 2021-12-17)
Anvandning av personuppgifter i form av bilder, filmer, namn och kontaktuppgifter i
kommunens kommunikation (DNR KS-2018/00378)
Hantering av kandidat med skyddade personuppgifter i rekryteringsprocessen (2023-
02-12)
LP-04.20 Skyddade personuppgifter anstallning och I6n
Riktlinjer for intern styrning och kontroll (DNR KS000559/2011)
Handledning - intern styrning och kontroll (KS 2019-12-19)
Kommunstyrelsen riskinventering, riskvardering och internkontrollplan 2023
For- och grundskolendmnden internkontroliplan 2023
Gymnasie- och vuxenutbildningsndmnden internkontrollplan 2023
Individ- och familjenamnden internkontrollplan 2023
Fritidsndmnden internkontrollplan 2023
Kulturnamnden internkontrollplan 2023
Rutin fér personuppgiftsincident inom fritidsndmndens verksamhet (2021-10-14)
Gemensamma regler for Umeadregionens folkbibliotek (2022-01-10)
Skyddade personuppgifter, Kulturférvaltningen (2023-01-26)
Policy for informationsférvaltning (KS-2023/00270-5)
Anstéliningsunderlag fér anonymitetsskyddad anstallning, HR-avdelningen
Att hantera offentlighet, tystnadsplikt och sekretess inom Umea kommun (2020-12-
29)
Riktlinjer for personuppgiftsincidenthantering (FGN 2018-10-25 §80, GVN 2018-10-
24 §75)
Instruktion for handhavande av sekretessbelagda handlingar (KS-2018/00905-1)
Riktlinjer for personuppgiftsincidenthantering (FN-2018/00336)
Skyddade personuppgifter, Treserva férvaltning (2018-01-10)
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Behorighetsbestallning Treserva, anstalld med skyddade personuppgifter (2022-05-
12)

Rutin for behorigheter till Externa utférare LSS - Prator (2022-02-01)
Personuppgiftsincident hos dldre- samt stéd- och omsorg (2023-04-05)
Rapportering av missforhallanden enligt lex Sarah (2023-04-25)

LVU-ansdkan om vard samt omedelbart omhéndertagande (2022-08-18)
Personakt och dokumenthantering IFN (2023-05-11)

Samverkansrutin mellan socialtjanst och grundskola samt gymnasieskola, ungdomar
placerade i familjehem eller HVB (2022-09-01)

Atkomst till och sarskilt skydd av uppgifter i Treserva (2019-06-19)

Vald i nara relation (2023-10-06)

Riktlinje for individ- och familjendmndens arbete med vald i nara relationer och
hedersrelaterat vald (2023-02-22)

Skyddade personuppgifter, myndighetsutévning stéd- och omsorgsférvaltningen
(2022-10-10)

Skyddad identitet, Bemanning stéd och omsorg (framgar ej nar den &r upprattad)
Led - Personuppgiftsbehandling - Sekretess och att ge information om inskrivna
personer (2023-08-29)

Arb STA - Skyddade personuppgifter, Arbetsmarknadsavdelningen (2023-11-02)
Rutin vid personuppgiftsincident med utredningsstdd som bilaga,
utbildningsférvaltningen (2023-05-04)

Skyddade personuppgifter - Vad verksamheten bor tdnka pa, Utbildningsforvaltningen

(2018-06-14)

Sekretessmarkering, Utbildningsfdérvaltningen (2018-06-14)

Administrativ hantering av elev med skyddade personuppgifter UGS,
Utbildningsférvaltningen (2020-01-15)

Rutin fér hantering av skyddade personuppgifter i fér- och grundskola (2020-11-19)
Rutin - Elev med skyddade personuppgifter - sekretessmarkerade, Centrum foér
vuxenutbildning (2023-03-22)

Kvarskrivning, Utbildningsférvaltningen (2018-06-14)

Handlingsplan for elev med skyddade personuppgifter (2021-06-18)

Rutin fér elever med skyddade personuppgifter i UGS, Utbildningsférvaltningen (2021-

06-18)
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Bilaga 2. Revisionskriterier

COSO-ramverket for intern kontroll

Det finns varken for kommuner, kommunala bolag, féretag eller andra organisationer en
formellt faststalld standard for hur den interna kontrollen ska hanteras. | praktiken har dock en
amerikansk standard blivit dominerande: The Committee of Sponsoring Organizations of the
Treadway Commission (COSO). Malet med COSO och intern kontroll &r att sékerstélla att risker
undviks och ge en trygghet i att organisationens mal uppfylls. COSO-modellens huvudmal &r
att garantera en dndamalsenlig och kostnadseffektiv verksamhet, tillférlitlig finansiell
rapportering och information om verksamheten samt att lagar f6ljs.

COSO-modellen bestar av fem huvudkomponenter: kontrollmiljo, riskanalys, kontrollaktiviteter,
information och kommunikation samt uppféljning. Dessa perspektiv beaktas i
revisionsfragorna samt rapportens analys och bedémningar.

Kommunallagen (2017:725)

Det ar enligt 6 kap. 1 § styrelsens uppgift att leda och samordna férvaltningen av kommunens
angeldgenheter och ha uppsikt 6ver 6évriga namnders och eventuella gemensamma namnder.
Kommunstyrelsen ska, enligt 6 kap. 2 §, uppméarksammat f6lja de fradgor som kan inverka pa
kommunens utveckling och ekonomiska stallning.

Kommunallagens 6 kap. 6 § anger att namnderna var och en inom sitt omrade ska se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som beslutats av
kommunfullmdktige samt de féreskrifter som galler fér verksamheten. Namnderna ska aven
tillse att den interna kontrollen &r tillrdcklig samt att verksamheten bedrivs pa ett i 6vrigt
tillfredsstallande satt.

Om begreppet skyddade personuppgifter

Det har blivit vanligare att manniskor lever med skyddade personuppgifter. De senaste tio aren
har antalet i Sverige dubblerats fran drygt 12 00O till knappt 24 000 personer. Enligt
Skatteverket utgoérs dessa till 59 procent av kvinnor. Vanligast férekommande ar
sekretessmarkering, som ar den minst ingripande formen av skydd, med 82 procent av
arendena medan skyddad folkbokféring, som ar ett starkare skydd, utgdr 18 procent.

Antalet personer med skyddade personuppgifter motsvarar ca 0,22 procent av befolkningen
och matematiskt motsvarar det ca 240 invanare och ett tiotal anstallda i Nacka kommun.
Siffrorna &r inte exakta men visar att det statistiskt handlar om ett fatal individer.
Konsekvensen vid felaktig réjning av dessa personuppgifter kan emellertid vara mycket
allvarlig for var och en.

Jamstélldhetsmyndigheten har pa regeringsuppdrag genomfort kunskapshojande insatser
gallande valdsutsatta personer som lever med skyddade personuppgifter med fokus pa kvinnor
och barn. | en delrapport'® intervjuas 86 kvinnor och 15 barn om deras erfarenheter. Ndrmare
tre fjdrdedelar av de intervjuade uppger att deras identitet har rojts.

| rapporten konstateras att det i manga fall handlar om kvinnor och barn som tvingats flytta pa
grund av vald och hot fran narstaende man och att malgruppen &ar extra utsatt. | princip

» Skyddade personuppgifter - oskyddade personer (Jamstdlldhetsmyndigheten 2022:10).
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samtliga kvinnor i Jamstéalldhetsmyndighetens intervjustudie har fatt skyddade
personuppgifter réjda av myndigheter.

Det finns omfattande lagstiftning som skyddar individen

Skyddade personuppgifter &r ett samlingsbegrepp for olika atgarder som kan vidtas for att
skydda personer som riskerar att utsattas for hot, vald eller forféljelse. Beroende pa hotets
allvarlighetsgrad finns tre grader av skydd av personuppgifter; sekretessmarkering, skyddad
folkbokfdring och fingerade personuppgifter. Darutéver finns ytterligare bestdammelser om
sekretess som kan aktualiseras for hotade och foérféljda personer, bland annat inom
offentlighets- och sekretesslagen (2009:400).

Sekretessmarkering ar den vanligaste och minst ingripande formen av skydd

Sekretessmarkering ar den minst ingripande formen av skydd av personuppgifter som innebar
att Skatteverket gor en sekretessmarkering av enskild persons uppgifter i folkbokféringen (se
5 kap. 5 § offentlighets- och sekretesslagen [2009:400], OSL). Syftet ar att férhindra att
hotande eller forféljande person med hjdlp av personuppgifter kan hitta och utsatta person for
brott, forféljelse eller trakasserier.

Sekretessmarkeringen &r dock inte ett bindande beslut, endast en indikation pa att
folkbokféringssekretess enligt 22 kap. 1 § OSL kan gélla for uppgifterna. Den fungerar alltsa
som en paminnelse eller varningssignal hos alla myndigheter om att det finns behov att géra
en noggrann sekretessprévning innan personuppgifter [dmnas ut.

| praktiken registrerar Skatteverket en sekretessmarkering som aviseras tillsammans med
personuppgifterna till alla myndigheter som far grundldggande personuppgifter fran
Skatteverkets folkbokforingsverksamhet. Det ar den enskilde som anséker om
sekretessmarkering hos Skatteverket. Det finns inga formella krav for att beviljas
skyddsatgarden men den enskilde behdver motivera varfér den behdver sekretessmarkering
med nagon form av handling som stddjer att det foreligger ett aktuellt och konkret hot. Det
kan till exempel vara en utredning eller ett utlatande fran Polismyndigheten eller
socialtjansten. Sekretessmarkeringen géller ofta i tva ar och kan forlangas.

Skyddad folkbokfdéring ger starkare skydd an sekretessmarkering

Skyddad folkbokféring ger starkare skydd &n sekretessmarkering och innebér att en person
kan vara folkbokférd pa sin gamla folkbokféringsort efter att ha flyttat. De gamla
adressuppgifterna tas bort och den nya adressen registreras inte i folkbokféringen och sprids
darmed aldrig till andra myndigheter. Uppgifterna om skyddad folkbokféring skickas till andra
myndigheter och annan samhallsservice som personen har kontakt med, till exempel
sjukvarden, Forsakringskassan och kommunen. Det betyder att dessa instanser kan se att
personen har skyddad folkbokfdring.

Skyddad folkbokféring medges for person som av sarskilda skal kan antas bli utsatt for brott,
forfoljelser eller allvarliga trakasserier pa annat satt, om atgarden med hansyn till den
enskildes formaga och 6vriga forutsattningar kan antas tillgodose behovet av skydd. Skyddad
folkbokféring kan kombineras med andra skyddsatgarder som exempelvis kontaktférbud om
det bedéms lampligt utifran den enskildes specifika situation. Skyddad folkbokféring medges
efter ansdkan fran den enskilde. For barn under 18 ar far ansdkan enbart goras av den ena
vardnadshavaren i det fall syftet &r att skydda fran den andra vardnadshavaren.
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Fingerade personuppgifter ar den starkaste och mest ingripande formen av skydd

Ar 2015 fanns i Sverige ungefir 160 personer med fingerade personuppgifter. Fingerade
uppgifter betyder att personen anvander andra personuppgifter an de verkliga. Detta medfér
dock inte ndgon réttslig férandring av personens namn eller andra férhallanden. Kopplingen
mellan den verkliga och den fingerade identiteten ar sekretessbelagd. Med den nya identiteten
kan personen vara 6ppen med sina personuppgifter utan risk att bli hittad. Fingerade
personuppgifter har inget skydd i de systemstdd som anvdnds i en region eller kommun
eftersom de hanteras som vilken person som helst.

Offentlighets- och sekretesslagen reglerar utldmning av allmanna handlingar

Offentlighets- och sekretesslagen (OSL) innehaller bestammelser for hur myndigheter ska
registrera, lamna ut och hantera allmanna handlingar. Det finns ocksa regler om tystnadsplikt
och férbud att lamna ut allmédnna handlingar.

Utdver de tre skyddsformerna (sekretessmarkering, skyddad folkbokféring och fingerade
personuppgifter) finns en sarskild generell sekretessbestammelse som galler for vissa
personuppgifter om det av sarskild anledning kan antas att den enskilde eller nadgon
narstaende till denne kan komma att utsattas for hot eller vald eller lida annat allvarligt men
om uppgiften réjs (21 kap. 3 § forsta stycket OSL).

Sekretessen galler uppgift om en enskilds

bostadsadress eller annan jamfdrbar uppgift som kan Idmna upplysning om var den
enskilde stadigvarande eller tillfalligt bor,

telefonnummer,

e-postadress eller annan jamfdrbar uppgift som kan anvandas for att komma i kontakt
med personen.

Sekretessen galler dven for motsvarande uppgifter om personens anhdériga. Bestdammelsen
gdller oavsett sammanhang som uppgiften férekommer i.
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Bilaga 3. Kommunstyrelsens och ndmndernas ansvarsomraden

Kommunstyrelsen

Av Reglemente for Umed kommuns styrelse och ndmnder*® framgar bland annat att
kommunstyrelsen styr, leder och samordnar kommunens verksamheter och ekonomi samt
foljer upp och rapporterar utvecklingen i kommunens verksamheter till kommunfullmdktige.
Kommunstyrelsen ska samordna férvaltningen av kommunens angeldgenheter och ha uppsikt
over kommunens namnder, bolag och av kommunen forvaltade stiftelser. Kommunstyrelsen
ska utdva en samordnad styrning, bereda drenden infor kommunfullmaktige och ansvara for
uppfoljning av att fullmaktiges beslut genomférs. Kommunstyrelsen har ansvar att leda och
samordna utveckling av for kommunen strategiskt viktiga omraden som ej férdelats till annan
namnd, exempelvis kommundvergripande arbete med social, ekologisk och ekonomisk
hallbarhet, naringslivs- och tillvaxtpolitiskt arbete samt bostads- respektive markférsdrjning.
Dessutom har kommunstyrelsen ett sarskilt ansvar for bland annat:

Kommunkansli, arkiv och juridik
Arbetsgivarfragor och [6nehantering
Ekonomi, styrning och upphandling
Digitalisering
Kommunikation
Sdkerhet och trygghet

Foér- och grundskolendmnden

For- och grundskolendmnden har ett dvergripande ansvar for att alla barn folkbokférda i
kommunen har tillgang till férskola och pedagogisk omsorg samt skolgdng i kommunens egna
eller i fristdende verksamheter. Ndmnden ansvarar fér kommunal férskola inklusive forskolor
pa minoritetssprak, pedagogisk omsorg i form av dagbarnvardare och nattisverksamhet,
forskoleklass, grundskola, anpassad grundskola och fritidshem. Ndmnden ansvarar for att
fordela resurser till egen verksamhet och till fristdende verksamheter enligt bidrag pa lika
villkor. Vidare har ndmnden ansvar for skolpliktsbevakning och samverkan med fristadende
verksamheter i egenskap av hemkommun, samt att bevilja tillstdnd och genomféra tillsyn av
fristdende forskoleverksamheter eller pedagogisk omsorg.

For- och grundskolendmnden ansvarar fér de aligganden som avilar kommunen enligt
skollagen och annan lagstiftning som réor néamndens omrade och inte ska fullgéras av annan.
Namnden ska verka for att skollagstiftningens mal kan uppfyllas i ndmndens verksamheter.
Namnden ansvarar exempelvis for att det finns skolbibliotek, elevhalsa, studie- och
yrkesvagledning samt modersmalsundervisning i némndens verksamheter. Vidare ansvarar
namnden fér myndighetsutdvning enligt skollagen, fér bade kommunala och fristdende
verksamheter, exempelvis gallande skolskjuts samt interkommunala fragor. Ndmnden svarar
for ledning, samordning och utveckling av det kommunala skolvdsendet.

'® Faststallt av kommunfullmaktige 2022-12-19 § 297.
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Gymnasie- och vuxenutbildningsndmnden

Gymnasie- och vuxenutbildningsndmnden har ett dvergripande ansvar for att alla ungdomar
och unga vuxna boende i kommunen har tillgang till skola i kommunens egna verksamheter
eller i fristdende verksamheter. Nédmnden ansvarar for kommunens gymnasieskolor, anpassad
gymnasieskola, Elitidrottsgymnasium (NIU- och RIG) och Riksgymnasium for rorelsehindrade
(RH-gymnasium. Namnden ska sdkerstalla att namndens verksamheter ger eleverna en grund
for fortsatta studier och/eller yrkesverksamhet, samt ett aktivt deltagande i samhallet i dvrigt.
Namnden ansvarar dvergripande for ledning, samordning och utveckling av skolvdasendet

Vidare har namnden ett samlat ansvar for det kommunala aktivitetsansvaret och kommunal
vuxenutbildning pa grundldggande niva, gymnasieniva och som anpassad utbildning samt
svenska for invandrare (sfi). Namnden svarar vidare fér arbetsmarknad och integration, genom
att tillhandahalla sysselsattningsbeframjande atgarder samt mottagande av vissa nyanlanda
invandrare for bosattning. Néamnden ska verka for att skollagstiftningens mal kan uppfyllas.
Namnden ansvarar fér myndighetsutdvning enligt skollagen, och svarar exempelvis for att det
finns skolbibliotek, elevhdlsa, studie- och yrkesvdgledning samt arbetsplatsférlagt l[drande
(APL). Vidare ansvarar namnden for bestammelserna kring elevresor, interkommunala
skolfragor och modersmalsundervisning.

Individ- och familjenamnden

Individ- och familjendmndens grunduppdrag ar att tillgodose behov av stéd och omsorg inom
socialtjanstens lagstadgade ansvarsomrade for att stérka och trygga den enskilde att leva ett
sjalvstandigt liv. Socialtjansten arbetar forebyggande for att framja jamlika levnadsvillkor.
Grunduppdraget omfattar att:

Ge stdéd, omsorg och skydd till barn, unga och vuxna

Ge stéd och service till barn, unga och vuxna med funktionsnedsattning
Ge stod till sjalvforsorjning och tillgodose behov av férsérjningsstod
Tillgodose behov av rad, stod samt handldggning av familjerattsliga fragor
Tillhandahalla familjeradgivning

Erbjuda hélso- och sjukvard till personer i bostad med sarskild service och under
vistelsetid pa daglig verksamhet

Erbjuda hélso- och sjukvard till personer i ordinart boende (hemsjukvard under 65 ar)
Kulturndmnden

Kulturndmnden svarar for folkbibliotek, Skolbiblioteksservice, konstverksamhet, kulturskola,
kvinnohistoriskt museum, kultur i skolan, kultur fér seniorer, arrangemang i Vaven och
kommungemensamma arrangemang samt den kommungemensamma konstsamlingen.

Kulturndmnden svarar for den politiska styrningen av kommunens verksamheter sasom
folkbibliotek, Skolbiblioteksservice, konstverksamhet, kulturskola, kvinnohistoriskt museum,
kultur i skolan, kultur fér seniorer, arrangemang i Vaven och kommungemensamma
arrangemang.

Utdver detta har kulturndmnden &ven ett ansvar for Sveriges depabibliotek och lanecentral
samt stdd till kulturféreningar, kulturfestivaler och studieférbund. Kulturndmnden férdelar
stipendier och annat stéd till kulturutévare samt till samlingslokaler. Kulturndmnden svarar fér
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de uppgifter som aligger kommunen i enlighet med Bibliotekslag (2013:801) samt Museilag
(2017:563).

Fritidsnamnden

Fritidsndmnden ansvarar for att erbjuda Umeas invanare ett rikt, jamlikt, jamstallt och hallbart
fritidsutbud, dar barn och ungas delaktighet och mojlighet till utveckling har en sarstallning.
Namnden erbjuder fritidsaktiviteter och inkluderande mdtesplatser, fér unga liksom for vuxna
med intellektuell funktionsnedsattning. Namnden har det samlade ansvaret fér handlaggning
av kommunens féreningsbidrag, samt ett sarskilt uppdrag att stédja féreningslivet och framja
det ideella engagemanget. Ndmnden ansvarar for skdtsel och uthyrning av idrotts- och
fritidsanldggningar, bade for elit- och breddidrott. | uppdraget ingar dven skotsel av
friluftsomraden samt fiskeframjande atgarder. Namnden har i uppdrag att erbjuda Umeas
invanare badupplevelser, friskvard samt ansvara for simundervisning for samtliga
grundskoleelever.
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